ZALACZNIK NR 1.1 do SIWZ

— Budowa infrastruktury ogolnodostepnej sieci bezprzewodowej na terenie gminy

Czernikowo

Z.alozenia techniczne

Przedmiotem projektu jest zbudowanie Sieci Bezprzewodowej na terenie gminy Czernikowo.
Budowana ogélnodostepna sie¢ bezprzewodowa stuzyé ma lokalnej spotecznosci i zwiekszy¢ stopien

informatyzacji gospodarstw domowych na terenie gminy.

Budowana sie¢ ma zapewnié ustugi powszechnego dostepu do Internetu dla instytucji sektora

publicznego, prywatnego, klientéw indywidualnych, itp.

W szczegdblnosci sie¢ ma byé zbudowana w oparciu o elementy o parametrach nie gorszych niz

zaproponowane w projekcie.

| tak:
Lp. nazwa rzeczywista
wynikajgca z urzqdzen przyjetych nazwa ilos¢
na etapie projektu
1 most RB433AH most.bezprzewodowy 14
2 | AP RB433AH punkt.dostepowy 25
3 | Juniper SRX 240H FW.brzegowy 2
4 | Astaro 120 FW1 2
5 | Astaro 220 HA FW2 7
6 | Astaro 320 HA FW3 3
7 | Astaro virtual FW4 2
8 | Fujitsu RX100 s6 + LT20 + KVM srv.adm 1
9 Fujitsu RX300 s6 srv.virt 2
10 | Fujitsu DX60 FC macierz 1
11 | maszt 18m maszt 18m 14
12 | Ruckus Zone Director 1000 Kontroler.wifi 1
13 | Ruckus ZoneFlex 27 punkt.dostepowy.kontroler.wifi 10
14 | anteny anteny 1 kpl.
15 | Przefacznik sieciowy Swil 4




1. most.bezprzewodowy

Platforma sprzetowa wyposazona w

- minimum 3 zfgcza miniPCl dla kart bezprzewodowych (dotgczy¢ nalezy komplet 2 kart pracujgcych
w standardach 802.11a/b/g/n o mocy transmisyjnej réwnej co najmniej wartosci dozwolone;j
przepisami prawa w Polsce).

- ztgcze micro SD na karte pamieci o pojemnosci min. 2GB (dotgczyé nalezy karte o wskazanej
pojemnosci minimalnej)

- minimum 3 ztgcza Ethernet 10/100 Mb, w tym jedno pozwalajgce na zasilanie urzadzenia poprzez
kabel ethernet (dotaczony odpowiedni zasilacz PoE do zestawu)

- specyfikacja temperaturowa urzgdzenia powinna umozliwia¢ prace w warunkach zewnetrznych bez
specjalnego systemu chtodzenia/ogrzewania.

Zestaw skfada sie z pary urzadzen umozliwiajgcych zestawienie mostu bezprzewodowego w pasmie
5GHz. Do kazdego zestawu nalezy dotgczy¢ pare anten dipolarnych umozliwiajgcych prace
wyspecyfikowanemu zestawowi w trybie umozliwiajgcym podwojenie szybkosci transmisji poprzez
transmisje sygnatu jedng kartg bezprzewodows, a odbidr sygnatu drugg kartg bezprzewodowa.
Urzadzenia muszg byé zamontowane w obudowie zewnetrznej z klasg szczelnosci min. IP67.

Kazda platforma musi posiadaé¢ odgromniki na kazdym kablu antenowym i ethernetowym
wychodzgcym z obudowy.

2. punkt.dostepowy

Platforma sprzetowa wyposazona w

- minimum 3 ztgcza miniPCl dla kart bezprzewodowych (dotgczy¢ nalezy komplet 3 kart pracujgcych
w standardach 802.11a/b/g/n o mocy transmisyjnej réwnej co najmniej wartosci dozwolonej
przepisami prawa w Polsce, kazde wyprowadzone na zewngatrz obudowy ze ztgczem ,,N” do
podtgczenia anteny zewnetrznej).

- ztacze micro SD na karte pamieci o pojemnosci min. 2GB (dotaczy¢ nalezy karte o wskazanej
pojemnosci minimalnej)

- minimum 3 ztgcza Ethernet 10/100 Mb, w tym jedno pozwalajgce na zasilanie urzadzenia poprzez
kabel Ethernet (dotaczony odpowiedni zasilacz PoE do zestawu)

- specyfikacja temperaturowa urzadzenia powinna umozliwiaé prace w warunkach zewnetrznych bez
specjalnego systemu chtodzenia/ogrzewania.

Do kazdego zestawu nalezy dotgczy¢ anteny pracujgce w pasmie 2,4GHz zgodnie z zestawieniem.
Urzadzenia muszg by¢é zamontowane w obudowie zewnetrznej z klasg szczelnosci min. IP67.

Kazda platforma musi posiadaé¢ odgromniki na kazdym kablu antenowym i ethernetowym
wychodzgcym z obudowy.

3. FW.brzegowy

1. Firewall musi by¢ dedykowanym urzgdzeniem sieciowym o wysokos$ci maksymalnie 1 U.



2.

Urzadzenie powinno by¢ wyposazone w co najmniej 1 GB pamieci RAM, pamiec Flash o wielkosci
co najmniej 1 GB oraz port konsoli. Urzgdzenie powinno posiadac slot USB przeznaczony do
podtaczenia dodatkowego nosnika danych. Musi istnie¢ mozliwosé uruchomienia systemu
operacyjnego firewalla z no$nika danych podtgczonego do slotu USB na module kontrolnym.

3. System operacyjny firewalla powinien posiada¢ budowe modutowg (moduty muszg dziata¢ w
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odseparowanych obszarach pamieci) i zapewniaé catkowitg separacje ptaszczyzny kontrolnej od
ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut routingu IP, odpowiedzialny za
ustalenie tras routingu i zarzagdzanie urzagdzeniem musi by¢ oddzielony od modutu
przekazywania pakietow, odpowiedzialnego za przetgczanie pakietdw pomiedzy segmentami
sieci obstugiwanymi przez urzadzenie. System operacyjny firewalla musi $ledzi¢ stan sesji
uzytkownikow (stateful processing), tworzy¢ i zarzadzac tablicg stanu sesji. Musi istnie¢ opcja
przetgczenia urzadzenia w tryb pracy bez $ledzenia stanu sesji uzytkownikéw, jak réwniez
wytgczenia czesci ruchu ze $ledzenia stanu sesji.

Urzadzenie powinno by¢ wyposazone w nie mniej niz 16 wbudowanych interfejséw Ethernet
10/100/1000 (gotowych do uzycia bez koniecznos$ci zakupu dodatkowych modutdéw i licencji).

Urzadzenie musi by¢ wyposazone w minimum 4 sloty na dodatkowe karty z modutami
interfejséw. Urzadzenie musi obstugiwac¢ co najmniej nastepujgcej rodzaje kart z modutami
interfejsow: ADSL 2/2+, Serial, E1, Gigabit Ethernet (SFP).

Firewall musi realizowad zadania Stateful Firewall z mechanizmami ochrony przed atakami DoS,
wykonujgc kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej niz 32 strefami
bezpieczenstwa z wydajnoscig nie mniejszg niz 500 Mb/s liczong dla ruchu IMIX. Firewall musi
przetworzy¢ nie mniej niz 200 000 pakietow/sekunde (dla pakietéw 64-bajtowych). Firewall
musi obstuzy¢ nie mniej niz 128 000 rownolegtych sesji oraz zestawi¢ nie mniej niz 9 000 nowych
potaczen/sekunde.

Firewall musi mie¢ mozliwos¢ zestawiania zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN musi by¢
realizowany sprzetowo. Firewall musi obstugiwac nie mniej niz 1 000 réwnolegtych tuneli VPN
oraz ruch szyfrowany o przepustowosci nie mniej niz 250 Mb/s. Urzagdzenie musi posiadaé
mozliwos¢ udostepniania uzytkownikom wbudowanego klienta IPSec VPN za posrednictwem
strony WWW.

Polityka bezpieczenstwa systemu zabezpieczen powinna uwzgledniac strefy bezpieczenstwa,
adresy IP klientow i serwerdw, protokoty i ustugi sieciowe, uzytkownikéw aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Firewall musi umozliwiaé zdefiniowanie nie
mniej niz 4 000 regut polityki bezpieczenstwa.

Firewall musi posiada¢ funkcje wykrywania i blokowania atakow intruzéw (IPS, intrusion
prevention) realizowang sprzetowo. System zabezpieczern musi identyfikowaé préby
skanowania, penetracji i wtaman, ataki typu exploit (poziomu sieci i aplikacji), ataki destrukcyjne
i destabilizujace (D)DoS oraz inne techniki stosowane przez hakeréw. Ustalenie blokowanych
atakow (intruzéw, robakéw) musi odbywac sie w regutach polityki bezpieczenstwa. System
firewall musi realizowa¢ zadania IPS z wydajnoscig nie mniejszg niz 250 Mb/s. Baza sygnatur IPS
musi by¢ utrzymywana i udostepniana przez producenta urzadzenia firewall. Baza sygnatur
atakéw musi by¢ aktualizowana przez producenta codziennie. Dopuszcza sie mozliwosé
uruchomienia tego modutu za pomocg dodatkowej licenciji.

10. Urzadzenie zabezpieczen musi posiada¢ wbudowany modut kontroli antywirusowej kontrolujgcy

poczte elektroniczng (SMTP, POP3, IMAP), FTP oraz HTTP. Wtgczenie kontroli antywirusowej nie
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moze wymagac¢ dodatkowego serwera. Kontrola antywirusowa musi by¢ realizowana sprzetowo
z wydajnoscig nie mniejszg niz 85 Mb/s dla ruchu HTTP. Musi istnie¢ mozliwo$¢ wyboru dziatania
mechanizmu kontroli antywirusowej w trybie sprzetowym i programowym. Dopuszcza sie
mozliwos¢ uruchomienia tego modutu za pomocg dodatkowej licencji.

Urzadzenie zabezpieczen musi posiada¢ wbudowany modut kontroli antyspamowej dziatajacy w
oparciu o mechanizm blacklist. Wtgczenie kontroli antyspamowej nie moze wymagac
dodatkowego serwera. Dopuszcza sie mozliwos¢ uruchomienia tego modutu za pomoca
dodatkowej licencji.

Urzadzenie zabezpieczer musi posiada¢ wbudowany modut filtrowania stron WWW w zaleznoSci
od kategorii tresci stron. Wtaczenie filtrowania stron WWW nie moze wymagac¢ dodatkowego
serwera. Dopuszcza sie mozliwos¢ uruchomienia tego modutu za pomocy dodatkowej licenciji.

Urzadzenie zabezpieczeh musi posiadaé funkcje filtrowania zawartosci ruchu HTTP, FTP i
protokotow poczty elektronicznej (SMTP, POP3, IMAP) w celu blokowania potencjalnie
szkodliwych obiektédw. Urzadzenie musi filtrowaé ruch na podstawie kryteriow obejmujgcych co
najmniej: typy MIME, rozszerzenia plikdw, elementy ActiveX, Java i cookies.

Urzadzenie musi obstugiwac protokoty dynamicznego rutingu: RIP, OSPF oraz BGP. Urzadzenie
musi umozliwia¢ skonfigurowanie nie mniej niz 20 wirtualnych ruterdéw.

Urzadzenie musi posiadaé mozliwos¢ uruchomienia funkcji MPLS z sygnalizacjg LDP i RSVP w
zakresie VPLS i L3 VPN.

Urzadzenie musi obstugiwac co najmniej 512 sieci VLAN z tagowaniem 802.1Q. W celu
zapobiegania zapetlania sie ruchu w warstwie 2 firewall musi obstugiwac protokoty Spanning
Tree (802.1D), Rapid STP (802.1W) oraz Multiple STP (802.1S). Urzadzenie musi obstugiwac
protokdt LACP w celu agregowania fizycznych potaczen Ethernet.

Urzadzenie musi posiadaé¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym QoS —
wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek
wyjsciowych musi odbywac sie na podstawie DSCP, IP ToS, 802.1p oraz parametréw z
nagtéwkdéw TCP i UDP. Urzadzenie musi posiada¢ mozliwosc tworzenia osobnych kolejek dla
réznych klas ruchu. Urzadzenie musi posiada¢ zaimplementowany mechanizm WRED w celu
przeciwdziatania wystepowaniu przecigzen w kolejkach.

Firewall musi pracowac¢ w konfiguracji odpornej na awarie dla urzadzen zabezpieczen. Urzadzenia
zabezpieczen w klastrze muszg funkcjonowad w trybie Active-Passive z synchronizacjg
konfiguracji i tablicy stanu sesji. Przetagczenie pomiedzy urzadzeniami w klastrze HA musi sie
odbywac przezroczyscie dla sesji ruchu uzytkownikéw. Mechanizm ochrony przed awariami musi
monitorowacd i wykrywaé uszkodzenia elementdow sprzetowych i programowych systemu
zabezpieczen oraz tgczy sieciowych.

Zarzadzanie urzadzeniem musi odbywac sie za pomoca graficznej konsoli Web GUI oraz z wiersza
linii polecen (CLI) poprzez port szeregowy oraz protokoty telnet i SSH. Firewall musi posiadac
mozliwos¢ zarzadzania i monitorowania przez centralny system zarzgdzania i monitorowania
pochodzacy od tego samego producenta.

Administratorzy muszg miec¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. W urzadzeniu musi by¢ przechowywanych nie mniej niz 5
poprzednich, kompletnych konfiguracji.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg by¢
Swiadczone sg w jezyku polskim.



22. Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez okres 3 lat.
Opieka powinna zawieraé wsparcie techniczne swiadczone telefonicznie oraz poczta
elektroniczng przez producenta oraz polskiego dystrybutora sprzetu, wymiane uszkodzonego
sprzetu na nastepny dzien roboczy, dostep do nowych wersji oprogramowania, a takze dostep
do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

4. FW1
System zabezpieczen sprzetowo-programowych

System musi obstugiwad nie limitowang ilo$¢ uzytkownikéw w ramach realizowanych systemoéw
zabezpieczen i umozliwiac realizacje nastepujacych funkcji:

¢ Firewall klasy Stateful Inaspection

e Antywirus

¢ System detekcji i prewencji wtaman (IPS/IDS)

e VPN zgodny z IPSec, PPTP, L2TP i SSL-VPN

e Antyspam

¢ Filtracja stron WWW

¢ Kontrola pasma (Traffic Management)

Typ urzqdzenia

Urzadzenie typu UTM, zapewniajgce funkcjonalnosci: Firewall, Gateway VPN, ochrona przed
wirusami, spyware, system IPS, filtrowanie tresci, dziatajgce w klastrze wysokiej dostepnosci Active-
Passive

Specyfikacja fizyczna urzqdzenia

Dedykowane rozwiqzanie sprzetowe

Obudowa Standalone

Pamie¢ RAM: minimum 1 GB

Storage: rozwigzanie wyposazone w dysk twardy, przestrzen dyskowa minimum 70 GB
llos¢ interfejsow:

* nie mniej niz 4 konfigurowalnych interfejséw Ethernet

* nie mniej niz 2 interfejsy USB

Wydajnosc¢ urzqdzen pracujgcych w klastrze HA Active-Passive
Obstuga nielimitowanej ilosci hostow w sieci chronionej
Przepustowosc¢ zapory sieciowej nie mniejsza niz 200 Mbps.
Przepustowos¢ modutu VPN (AES) nie mniejsza niz 85 Mbps.
llos$¢ jednoczesnie obstugiwanych sesji: nie mniej niz 85 000.

Funkcjonalnosci urzqdzen w zakresie konfiguracji potqczen zdalnych VPN
¢ Minimalna ilos¢ jednoczesnie obstugiwanych potgczen SSL VPN: 10.
¢ Minimalna ilos¢ klientéw VPN SSL w cenie urzadzenia: 40.



¢ Wspierane mechanizmy uwierzytelniania i szyfrowania: 3DES, AES (128, 192, 256-bit), MD5, SHA-1.
¢ Wspierane mechanizmy wymiany kluczy: Manual Key, PKI (X.509).
¢ Obstuga funkcjonalnosci: L2TP IPSec oraz DHCP over VPN.

Sieciowe funkcjonalnosci urzqdzen

Mo:zliwos¢ pracy jako Router lub Bridge

¢ Obstuga nie mniej niz 512 sieci VLAN dziatajgcych zgodnie ze standardem 802.1Q.

¢ Wbudowany serwer DHCP umozliwiajgcy przydzielanie adreséw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego serwera DHCP.

e Wsparcie mechanizmoéw NAT: 1:1, 1:many, many:1, many:many.

¢ Mozliwos¢ kreowania regut routingu statycznego

¢ Wsparcie dynamicznych protokotdw routingu: OSPF i wsparcie dla routowania transmisji multicast.
¢ Wsparcie funkcjonalnosci QoS: DSCP-bits, mozliwos¢ ustawienia przynajmniej 100 regut
okreslajgcych maksymalne i gwarantowane pasmo.

¢ Mozliwosc skonfigurowania przynajmniej 2 tgczy WAN, dziatajgcych w trybie redundantnym lub
umozliwiajgcych rGwnowazenie obcigzen dla ruchu wychodzacego.

¢ Mozliwos¢ konfiguracji regut réwnowazenia obcigzen dla ruchu przychodzacego do hostéw
znajdujacych sie w sieci chronionej.

¢ Petne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch wychodzacy), petna kompatybilnos¢
z wiekszoscig urzadzen i serweréw VolP.

Funkcjonalnosci urzqdzenr w zakresie uwierzytelniania uzytkownikéw

Lokalna baza uzytkownikéw umozliwiajgca wykreowanie nie mniej niz 50 kont.

Uwierzytelnianie uzytkownikéw w oparciu o: Active Directory, LDAP, lokalna baza uzytkownikéw —
system powinien oferowaé¢ mechanizm Single Sign-On.

Funkcjonalnosci urzqdzen w zakresie zarzqdzania i wysokiej dostepnosci
¢ Mozliwosc¢ zarzadzania urzadzeniem poprzez wbudowany interfejs webowy dostepny przez HTTPS
* Praca w klastrze wysokiej dostepnosci w trybie Active — Passive.

Funkcjonalnosci urzqdzen w zakresie mechanizmdw filtrowania Deep Packet Inspection

i Statefull Packet Inspection

* Mozliwos$¢ kreowania regut Firewall dla ruchu przychodzgcego/wychodzgcego z/do poszczegdlnej
podsieci, w okreslonych przedziatach czasu, z uwzglednieniem uzytkownikéw, dla ktérych reguta ma
by¢ aktywna

¢ Mozliwosc wiaczania i wytgczania regut Firewall i NAT bez koniecznosci ich usuwania

Wymagane jest, aby na urzgdzeniach uruchomione byty nastepujgce ustugi w subskrypcji na 3 lata:

¢ sonda IPS (detekcja i blokowanie wtargnie¢ do sieci) zapewniajgca skanowanie ruchu w oparciu o
sygnatury dostarczone przez producenta. System musi rozpoznawac i blokowaé ataki dla
dedykowanych ustug takich jak: serwery pocztowe, serwery webowe, ataki na aplikacje np. MS Office
iinne.

* Wymagana jest mozliwo$¢ wtgczenia lub wytgczenia ustugi IPS dla poszczegdlnych maszyn/podsieci



¢ Wymagana jest mozliwos¢ skonfigurowania potgczen VPN (SSL lub IPSec) client-site, aby caty ruch z
potgczonych do urzadzen klientdw przesytany byt poprzez urzadzenia i mozliwe byto jego skanowanie
przez mechanizmy bezpieczeristwa.

Rozwigzanie do raportowania

Wymagane jest aby dostarczone rozwigzanie zapewniato monitorowanie, rejestracje

i graficzng prezentacje danych dotyczacych zdarzen obstugiwanych przez mechanizmy
bezpieczenstwa. Wymagane jest aby rozwigzanie oferowato zestaw zdefiniowanych typdéw raportéw.
Niezbedne dane to srednia zajeto$é tgcza w podziale na dni i godziny, informacje dotyczgce atakéw,
detekcji intruzéw, zagrozen antywirusowych. Wymagane jest aby rozwigzanie raportujgce byto tego
samego producenta co oferowany system bezpieczeristwa. Dopuszcza sie rozwigzania zintegrowane
jak i narzedzia zewnetrzne.

Rozwigzanie do centralnego zarzqdzania

Dostawca zobowigzany jest dostarczy¢ system centralnego zarzagdzania wszystkim rozwigzaniami
bezpieczenstwa. Wymagane jest aby system centralnego zarzadzania byt tego samego producenta co
rozwigzania bezpieczenstwa i umozliwiat instalacje na dowolnym serwerze lub na wirtualnej
maszynie zgodnej z VMWare. System centralnego zarzgdzania powinien oferowa¢ monitorowanie
wszystkich urzgdzen w czasie rzeczywistym, pokazujgc stany urzadzen, obcigzenie maszyn, stan
aktualizacji. System powinien umozliwia¢ automatyczne konfigurowanie potgczen VPN Site-to-Site
pomiedzy wybranymi urzadzeniami oraz zapewniac¢ dostep do interfejsu zarzgdzajgcego oparty na
rolach.

Gwarancja, wsparcie techniczne i aktualizacja systemu

Wymagane jest aby dostarczane urzadzenia objete byty okresem gwarancji przez okres minimum 3
lat, z mozliwoscig przedtuzenia na dtuzszy okres czasu. Wymagane jest, aby w ramach gwarancji
uszkodzone urzadzenie zostato naprawione w czasie nie dtuzszym niz 10 dni roboczych od
dostarczenia do wskazanego punktu serwisowego. Wymagane jest, aby urzgdzenia objete byto
wsparciem technicznym minimum 8x5 (wraz z mozliwoscig dokonywania aktualizacji
oprogramowania up-to-date w ramach posiadanego wsparcia technicznego), realizowanym przez
producenta przez okres minimum 3 lat z mozliwoscig przedtuzenia na dtuzszy okres czasu.

5. FwW2

System zabezpieczen sprzetowo-programowych

System musi obstugiwac nie limitowang ilo$¢ uzytkownikéw w ramach realizowanych systemow
zabezpieczen i umozliwiac realizacje nastepujacych funkcji:

¢ Firewall klasy Stateful Inaspection

e Antywirus

¢ System detekcji i prewencji wtaman (IPS)

VPN zgodny z IPSec, PPTP, L2TP i SSL-VPN

e Antyspam

Filtracja stron WWW



¢ Kontrola pasma (Traffic Management);

Typ urzqdzenia

Urzadzenie typu UTM, zapewniajgce funkcjonalnosci: Firewall, Gateway VPN, ochrona przed
wirusami, spyware, system IPS, filtrowanie tresci, dziatajgce w klastrze wysokiej dostepnosci Active-
Passive

Specyfikacja fizyczna urzqdzenia

Dedykowane rozwigzanie sprzetowe

Obudowa 1U przeznaczona do montazu w szafie RACK

Pamie¢ RAM: minimum 1 GB

Storage: rozwigzanie wyposazone w dysk twardy, przestrzen dyskowa minimum 70 GB
llos¢ interfejsow:

¢ nie mniej niz 8 konfigurowalnych interfejsdw Gigabit Ethernet

* nie mniej niz 2 interfejsy USB

Wydajnosc¢ urzqdzen pracujgcych w klastrze HA Active-Passive
Obstuga nielimitowanej ilosci hostéw w sieci chronionej
Przepustowosc¢ zapory sieciowej nie mniejsza niz 1,6 Gbps.
Przepustowos¢ modutu VPN (AES) nie mniejsza niz 250 Mbps.
llos¢ jednoczesnie obstugiwanych sesji: nie mniej niz 280 000.

Funkcjonalnosci urzqdzen w zakresie konfiguracji potqczen zdalnych VPN

¢ Minimalna ilo$¢ jednoczesnie obstugiwanych potgczen SSL VPN: 80.

¢ Minimalna ilos$¢ klientéw VPN SSL w cenie urzadzenia: 200.

¢ Wspierane mechanizmy uwierzytelniania i szyfrowania: 3DES, AES (128, 192, 256-bit), MD5, SHA-1.
¢ Wspierane mechanizmy wymiany kluczy: Manual Key, PKI (X.509).

¢ Obstuga funkcjonalnosci: L2TP IPSec oraz DHCP over VPN.

Sieciowe funkcjonalnosci urzqdzen

Mozliwosc¢ pracy jako Router lub Bridge

® Obstuga nie mniej niz 512 sieci VLAN dziatajagcych zgodnie ze standardem 802.1Q.

¢ Wbudowany serwer DHCP umozliwiajgcy przydzielanie adreséw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego serwera DHCP.

¢ Wsparcie mechanizmoéw NAT: 1:1, 1:many, many:1, many:many.

¢ Mozliwosc kreowania reguf routingu statycznego

¢ Wsparcie dynamicznych protokotdw routingu: OSPF i wsparcie dla routowania transmisji multicast.
¢ Wsparcie funkcjonalnosci QoS: DSCP-bits, mozliwos$¢ ustawienia przynajmniej 100 regut
okreslajacych maksymalne i gwarantowane pasmo.

¢ Mozliwosc¢ skonfigurowania przynajmniej 2 tgczy WAN, dziatajgcych w trybie redundantnym lub
umozliwiajgcych réwnowazenie obcigzen dla ruchu wychodzgcego.

¢ Mozliwosc konfiguracji regut rGwnowazenia obcigzen dla ruchu przychodzgcego do hostéw
znajdujacych sie w sieci chronionej.

¢ Petne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch wychodzacy), petna kompatybilnosé
z wiekszoscig urzadzen i serweréw VolP.



Funkcjonalnosci urzqdzenr w zakresie uwierzytelniania uzytkownikdw

Lokalna baza uzytkownikéw umozliwiajgca wykreowanie nie mniej niz 200 kont.

Uwierzytelnianie uzytkownikéw w oparciu o: Active Directory, LDAP, lokalna baza uzytkownikéw —
system powinien oferowaé mechanizm Single Sign-On.

Wymagane jest, aby uwierzytelnianie uzytkownikdw odbywato sie z lokalnej bazy, skonfigurowanej
na urzadzeniu lub z zewnetrznego serwera Active Directory.

Funkcjonalnosci urzqdzen w zakresie zarzqdzania i wysokiej dostepnosci
e Mozliwosc¢ zarzadzania urzagdzeniem poprzez wbudowany interfejs webowy dostepny przez: HTTPS
* Praca w klastrze wysokiej dostepnosci w trybie Active — Passive.

Funkcjonalnosci urzqdzenr w zakresie mechanizmow filtrowania Deep Packet Inspection

i Statefull Packet Inspection

e Mozliwos$¢ kreowania regut Firewall dla ruchu przychodzacego/wychodzacego z/do poszczegdlnej
podsieci, w okreslonych przedziatach czasu, z uwzglednieniem uzytkownikow, dla ktérych reguta ma
by¢ aktywna

¢ Mozliwos¢ wiaczania i wytgczania regut Firewall i NAT bez koniecznosci ich usuwania

Wymagane jest, aby na urzgdzeniach uruchomione byty nastepujgce ustugi w subskrypcji na 3 lata:

¢ sonda IPS (detekcja i blokowanie wtargniec¢ do sieci) zapewniajgca skanowanie ruchu w oparciu o
sygnatury dostarczone przez producenta. System musi rozpoznawac i blokowa¢ ataki dla
dedykowanych ustug takich jak: serwery pocztowe, serwery webowe, ataki na aplikacje np. MS Office
iinne.

¢ Wymagana jest mozliwos¢ wtgczenia lub wytgczenia ustugi IPS dla poszczegdlnych maszyn/podsieci
¢ Wymagana jest mozliwos¢ skonfigurowania potgczen VPN (SSL lub IPSec) client-site, aby caty ruch z
potgczonych do urzadzen klientdw przesytany

Rozwiqzanie do raportowania

Wymagane jest aby dostarczone rozwigzanie zapewniato monitorowanie, rejestracje

i graficzng prezentacje danych dotyczacych zdarzen obstugiwanych przez mechanizmy
bezpieczenstwa. Wymagane jest aby rozwigzanie oferowato zestaw zdefiniowanych typéw raportow.
Niezbedne dane to srednia zajetosc tacza w podziale na dni i godziny, informacje dotyczace atakow,
detekcji intruzéw, zagrozen antywirusowych. Wymagane jest aby rozwigzanie raportujgce byto tego
samego producenta co oferowany system bezpieczeristwa. Dopuszcza sie rozwigzania zintegrowane
jak i narzedzia zewnetrzne.

Rozwigzanie do centralnego zarzqdzania

Dostawca zobowigzany jest dostarczy¢ system centralnego zarzgdzania wszystkim rozwigzaniami
bezpieczenstwa. Wymagane jest aby system centralnego zarzadzania byt tego samego producenta co
rozwigzania bezpieczenstwa i umozliwiat instalacje na dowolnym serwerze lub na wirtualnej
maszynie zgodnej z VMWare. System centralnego zarzgdzania powinien oferowa¢ monitorowanie
wszystkich urzgdzen w czasie rzeczywistym, pokazujgc stany urzadzen, obcigzenie maszyn, stan
aktualizacji. System powinien umozliwia¢ automatyczne konfigurowanie potgczen VPN Site-to-Site



pomiedzy wybranymi urzgdzeniami oraz zapewniac dostep do interfejsu zarzadzajgcego oparty na
rolach.

Gwarancja, wsparcie techniczne i aktualizacja systemu

Wymagane jest aby dostarczane urzadzenia objete byly okresem gwarancji przez okres minimum 3
lat, z mozliwoscig przedtuzenia na dtuzszy okres czasu. Wymagane jest, aby w ramach gwarancji
uszkodzone urzadzenie zostato naprawione w czasie nie dtuzszym niz 10 dni roboczych od
dostarczenia do wskazanego punktu serwisowego. Wymagane jest, aby urzgdzenia objete byto
wsparciem technicznym minimum 8x5 (wraz z mozliwoscig dokonywania aktualizacji
oprogramowania up-to-date w ramach posiadanego wsparcia technicznego), realizowanym przez
producenta przez okres minimum 3 lat z mozliwoscig przedtuzenia na dtuzszy okres czasu.

6. FW3

System zabezpieczen sprzetowo-programowych

System musi obstugiwaé nie limitowana ilo$¢ uzytkownikdéw w ramach realizowanych systemoéw
zabezpieczen i umozliwiac realizacje nastepujacych funkcji:

¢ Firewall klasy Stateful Inaspection

e Antywirus

o System detekcji i prewencji wtaman (IPS)

e VPN zgodny z IPSec, PPTP, L2TP i SSL-VPN

e Antyspam

¢ Filtracja stron WWW

¢ Kontrola pasma (Traffic Management);

Typ urzgdzenia

Urzadzenie typu UTM, zapewniajgce funkcjonalnosci: Firewall, Gateway VPN, ochrona przed
wirusami, spyware, system IPS, filtrowanie tresci, dziatajgce w klastrze wysokiej dostepnosci Active-
Passive

Specyfikacja fizyczna urzqdzenia

Dedykowane rozwigzanie sprzetowe

Obudowa 1U przeznaczona do montazu w szafie RACK

Pamie¢ RAM: minimum 2 GB

Storage: rozwigzanie wyposazone w dysk twardy, przestrzen dyskowa minimum 70 GB
llos¢ interfejsow:

¢ nie mniej niz 8 konfigurowalnych interfejsdw Gigabit Ethernet

* nie mniej niz 2 interfejsy USB

Wydajnos¢ urzqdzen pracujgcych w klastrze HA Active-Passive
Obstuga nielimitowanej ilosci hostow w sieci chronionej
Przepustowosc¢ zapory sieciowej nie mniejsza niz 3,0 Gbps.
Przepustowos¢ modutu VPN nie mniejsza niz 320 Mbps.
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llos$¢ jednoczesnie obstugiwanych sesji: nie mniej niz 600 000.

Funkcjonalnosci urzqdzen w zakresie konfiguracji potgczen zdalnych VPN

¢ Minimalna ilo$¢ jednoczesnie obstugiwanych potgczen SSL VPN: 200.

¢ Minimalna ilos¢ klientéw VPN SSL w cenie urzgdzenia: 400.

¢ Wspierane mechanizmy uwierzytelniania i szyfrowania: 3DES, AES (128, 192, 256-bit), MD5, SHA-1.
¢ Wspierane mechanizmy wymiany kluczy: Manual Key, PKI (X.509).

¢ Obstuga funkcjonalnosci: L2TP IPSec oraz DHCP over VPN.

Sieciowe funkcjonalnosci urzqdzen

Mozliwos¢ pracy jako Router lub Bridge

¢ Obstuga nie mniej niz 500 sieci VLAN dziatajacych zgodnie ze standardem 802.1Q.

¢ Wbudowany serwer DHCP umozliwiajgcy przydzielanie adreséw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego serwera DHCP.

¢ Wsparcie mechanizmoéw NAT: 1:1, 1:many, many:1, many:many.

¢ Mozliwosc kreowania regutf routingu statycznego

¢ Wsparcie dynamicznych protokotéw routingu: OSPF i wsparcie dla routowania transmisji multicast.
¢ Wsparcie funkcjonalnosci QoS: DSCP-bits, mozliwos¢ ustawienia przynajmniej 100 regut
okreslajgcych maksymalne i gwarantowane pasmo.

¢ Mozliwosc¢ skonfigurowania przynajmniej 2 tagczy WAN, dziatajgcych w trybie redundantnym lub
umozliwiajgcych rGwnowazenie obcigzen dla ruchu wychodzacego.

¢ Mozliwosc¢ konfiguracji regut rownowazenia obcigzen dla ruchu przychodzacego do hostéw
znajdujacych sie w sieci chronionej.

¢ Petne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch wychodzacy), petna kompatybilnos¢
z wiekszoscig urzadzen i serweréw VolP.

Funkcjonalnosci urzqdzenr w zakresie uwierzytelniania uzytkownikow

Lokalna baza uzytkownikéw umozliwiajgca wykreowanie nie mniej niz 500 kont.

Uwierzytelnianie uzytkownikdéw w oparciu o: Active Directory, LDAP, lokalna baza uzytkownikéw —
system powinien oferowaé¢ mechanizm Single Sign-On.

Wymagane jest, aby uwierzytelnianie uzytkownikéw odbywato sie z lokalnej bazy, skonfigurowanej
na urzadzeniu lub z zewnetrznego serwera Active Directory.

Funkcjonalnosci urzqdzenr w zakresie zarzqdzania i wysokiej dostepnosci
e Mozliwosc¢ zarzadzania urzagdzeniem poprzez wbudowany interfejs webowy dostepny przez: HTTPS
* Praca w klastrze wysokiej dostepnosci w trybie Active — Passive.

Funkcjonalnosci urzqdzenri w zakresie mechanizmow filtrowania Deep Packet Inspection

i Statefull Packet Inspection

* Mozliwos$¢ kreowania regut Firewall dla ruchu przychodzgcego/wychodzgcego z/do poszczegdinej
podsieci, w okreslonych przedziatach czasu, z uwzglednieniem uzytkownikéw, dla ktérych reguta ma
by¢ aktywna

¢ Mozliwosc wiaczania i wytgczania regut Firewall i NAT bez koniecznosci ich usuwania
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Wymagane jest, aby na urzqdzeniach uruchomione byty nastepujqce ustugi w subskrypcji na 3 lata:

¢ sonda IPS (detekcja i blokowanie wtargnie¢ do sieci) zapewniajgca skanowanie ruchu w oparciu o
sygnatury dostarczone przez producenta. System musi rozpoznawac i blokowa¢ ataki dla
dedykowanych ustug takich jak: serwery pocztowe, serwery webowe, ataki na aplikacje np. MS Office
iinne.

* Wymagana jest mozliwo$¢ witgczenia lub wytgczenia ustugi IPS dla poszczegdlnych maszyn/podsieci
¢ Wymagana jest mozliwos$¢ skonfigurowania potgczen VPN (SSL lub IPSec) client-site, aby caty ruch z
potgczonych do urzadzen klientdw przesytany

Rozwigzanie do raportowania

Wymagane jest aby dostarczone rozwigzanie zapewniato monitorowanie, rejestracje

i graficzng prezentacje danych dotyczacych zdarzen obstugiwanych przez mechanizmy
bezpieczenstwa. Wymagane jest aby rozwigzanie oferowato zestaw zdefiniowanych typéw raportéw.
Niezbedne dane to $rednia zajetosc tgcza w podziale na dni i godziny, informacje dotyczace atakow,
detekcji intruzéw, zagrozen antywirusowych. Wymagane jest aby rozwigzanie raportujgce byto tego
samego producenta co oferowany system bezpieczerstwa. Dopuszcza sie rozwigzania zintegrowane
jak i narzedzia zewnetrzne.

Rozwigzanie do centralnego zarzqdzania

Dostawca zobowigzany jest dostarczy¢ system centralnego zarzgdzania wszystkim rozwigzaniami
bezpieczenstwa. Wymagane jest aby system centralnego zarzadzania byt tego samego producenta co
rozwigzania bezpieczenstwa i umozliwiat instalacje na dowolnym serwerze lub na wirtualnej
maszynie zgodnej z VMWare. System centralnego zarzadzania powinien oferowa¢ monitorowanie
wszystkich urzadzen w czasie rzeczywistym, pokazujac stany urzadzen, obcigzenie maszyn, stan
aktualizacji. System powinien umozliwia¢ automatyczne konfigurowanie potgczen VPN Site-to-Site
pomiedzy wybranymi urzgdzeniami oraz zapewniac dostep do interfejsu zarzadzajgcego oparty na
rolach.

Gwarancja, wsparcie techniczne i aktualizacja systemu

Wymagane jest aby dostarczane urzadzenia objete byly okresem gwarancji przez okres minimum 3
lat, z mozliwoscig przedtuzenia na dtuzszy okres czasu. Wymagane jest, aby w ramach gwarancji
uszkodzone urzadzenie zostato naprawione w czasie nie dtuzszym niz 10 dni roboczych od
dostarczenia do wskazanego punktu serwisowego. Wymagane jest, aby urzgdzenia objete byto
wsparciem technicznym minimum 8x5 (wraz z mozliwoscig dokonywania aktualizacji
oprogramowania up-to-date w ramach posiadanego wsparcia technicznego), realizowanym przez
producenta przez okres minimum 3 lat z mozliwoscig przedtuzenia na dtuzszy okres czasu.

7. FW4

System zabezpieczen sprzetowo-programowych

System musi obstugiwaé co najmniej 480 uzytkownikdw w ramach realizowanych systeméw
zabezpieczen i umozliwiac realizacje nastepujgcych funkcji:

¢ Firewall klasy Stateful Inaspection

e Antywirus
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System detekcji i prewencji wtaman (IPS)
VPN zgodny z IPSec, PPTP, L2TP i SSL-VPN
e Antyspam

Filtracja stron WWW

Kontrola pasma (Traffic Management);

Typ urzqdzenia

Rozwigzanie typu UTM, zapewniajace funkcjonalnosci: Firewall, Gateway VPN, ochrona przed
wirusami, spyware, system IPS, filtrowanie tresci, dziatajgce w klastrze wysokiej dostepnosci Active-
Passive, dostepne na platformie software’owej jako wirtualna maszyna, kompatybilna z VMWare
(potwierdzone certyfikatem VMWare Ready).

Specyfikacja fizyczna rozwiqzania

Obstuga nie mniej niz 480 uzytkownikow.

Obstuga interfejsow sieciowych:

¢ nie mniej niz 8 kart Gigabit Ethernet z mozliwoscig dowolnej ich konfiguracji

Funkcjonalnosci rozwigzania w zakresie konfiguracji pofaczen zdalnych VPN

¢ Minimalna ilo$¢ jednoczesnie obstugiwanych potgczen SSL VPN: 300.

¢ Minimalna ilos¢ klientéw VPN SSL w cenie urzadzenia: 500.

¢ Wspierane mechanizmy uwierzytelniania i szyfrowania: 3DES, AES (128, 192, 256-bit), MD5, SHA-1.
¢ Wspierane mechanizmy wymiany kluczy: Manual Key, PKI (X.509).

¢ Obstuga funkcjonalnosci: L2TP IPSec oraz DHCP over VPN.

Sieciowe funkcjonalnosci urzqdzen

Mozliwos¢ pracy jako Router lub Bridge

¢ Obstuga nie mniej niz 500 sieci VLAN dziatajgcych zgodnie ze standardem 802.1Q.

¢ Wbudowany serwer DHCP umozliwiajgcy przydzielanie adresdw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego serwera DHCP.

e Wsparcie mechanizmoéw NAT: 1:1, 1:many, many:1, many:many.

¢ Mozliwosc kreowania reguf routingu statycznego

e Wsparcie dynamicznych protokotéw routingu: OSPF i wsparcie dla routowania transmisji multicast.
¢ Wsparcie funkcjonalnosci QoS: DSCP-bits, mozliwos¢ ustawienia przynajmniej 100 regut
okreslajacych maksymalne i gwarantowane pasmo.

¢ Mozliwos¢ skonfigurowania przynajmniej 2 tgczy WAN, dziatajacych w trybie redundantnym lub
umozliwiajgcych rGwnowazenie obcigzen dla ruchu wychodzacego.

¢ Mozliwosc¢ konfiguracji regut rGwnowazenia obcigzen dla ruchu przychodzacego do hostéw
znajdujgcych sie w sieci chronionej.

¢ Petne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch wychodzacy), petna kompatybilnos¢
z wiekszoscig urzadzen i serweréw VolP.

Funkcjonalnosci urzqdzenr w zakresie uwierzytelniania uzytkownikow
Lokalna baza uzytkownikéw umozliwiajgca wykreowanie nie mniej niz 480 kont.
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Uwierzytelnianie uzytkownikdw w oparciu o: Active Directory, LDAP, lokalna baza uzytkownikéw —
system powinien oferowaé mechanizm Single Sign-On.

Wymagane jest, aby uwierzytelnianie uzytkownikédw odbywato sie z lokalnej bazy, skonfigurowanej
na urzadzeniu lub z zewnetrznego serwera Active Directory.

Funkcjonalnosci urzqdzen w zakresie zarzqdzania i wysokiej dostepnosci
e Mozliwosc¢ zarzadzania urzagdzeniem poprzez wbudowany interfejs webowy dostepny przez: HTTPS
* Praca w klastrze wysokiej dostepnosci w trybie Active — Passive.

Funkcjonalnosci rozwigzania w zakresie mechanizmow filtrowania Deep Packet Inspection

i Statefull Packet Inspection

e Mozliwos$¢ kreowania regut Firewall dla ruchu przychodzacego/wychodzacego z/do poszczegdlnej
podsieci, w okreslonych przedziatach czasu, z uwzglednieniem uzytkownikéw, dla ktérych reguta ma
by¢ aktywna

¢ Mozliwos¢ wiaczania i wytgczania regut Firewall i NAT bez koniecznosci ich usuwania

Wymagane jest, aby na urzgdzeniach uruchomione byty nastepujgce ustugi w subskrypcji na 3 lata:

¢ sonda IPS (detekcja i blokowanie wtargniec¢ do sieci) zapewniajgca skanowanie ruchu w oparciu o
sygnatury dostarczone przez producenta. System musi rozpoznawac i blokowac ataki dla
dedykowanych ustug takich jak: serwery pocztowe, serwery webowe, ataki na aplikacje np. MS Office
iinne.

¢ Wymagana jest mozliwos¢ wtgczenia lub wytgczenia ustugi IPS dla poszczegdinych maszyn/podsieci
¢ Wymagana jest mozliwos¢ skonfigurowania potgczen VPN (SSL lub IPSec) client-site, aby caty ruch z
potaczonych do urzadzen klientdw przesytany

Rozwigzanie do raportowania

Wymagane jest aby dostarczone rozwigzanie zapewniato monitorowanie, rejestracje

i graficzng prezentacje danych dotyczacych zdarzen obstugiwanych przez mechanizmy
bezpieczenstwa. Wymagane jest aby rozwigzanie oferowato zestaw zdefiniowanych typdw raportéw.
Niezbedne dane to srednia zajetosc tacza w podziale na dni i godziny, informacje dotyczace atakow,
detekcji intruzéw, zagrozen antywirusowych. Wymagane jest aby rozwigzanie raportujgce byto tego
samego producenta co oferowany system bezpieczeistwa. Dopuszcza sie rozwigzania zintegrowane
jak i narzedzia zewnetrzne.

Rozwigzanie do centralnego zarzqdzania

Dostawca zobowigzany jest dostarczy¢ system centralnego zarzgdzania wszystkim rozwigzaniami
bezpieczenstwa. Wymagane jest aby system centralnego zarzadzania byt tego samego producenta co
rozwigzania bezpieczenstwa i umozliwiat instalacje na dowolnym serwerze lub na wirtualnej
maszynie zgodnej z VMWare. System centralnego zarzgdzania powinien oferowa¢ monitorowanie
wszystkich urzgdzen w czasie rzeczywistym, pokazujgc stany urzadzen, obcigzenie maszyn, stan
aktualizacji. System powinien umozliwia¢ automatyczne konfigurowanie potgczen VPN Site-to-Site
pomiedzy wybranymi urzgdzeniami oraz zapewniac¢ dostep do interfejsu zarzadzajacego oparty na
rolach.

Gwarancja, wsparcie techniczne i aktualizacja systemu
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Wymagane jest aby dostarczane rozwigzania objete byty okresem gwarancji przez okres minimum 3

lat, z mozliwoscig przedtuzenia na dtuzszy okres czasu. Wymagane jest, aby rozwigzanie objete byto
wsparciem technicznym minimum 8x5 (wraz z mozliwoscia dokonywania aktualizacji
oprogramowania up-to-date w ramach posiadanego wsparcia technicznego), realizowanym przez
producenta przez okres minimum 3 lat z mozliwoscig przedtuzenia na dtuzszy okres czasu.

8. srv.adm

Parametry techniczne | Wymagane minimum

Obudowa

typu rack , wysokosé nie wiecej niz 1U

Procesor

procesor w architekturze x86, osiggajgce w testach wydajnos$ciowych
SPECint_rate2006 min. 110 pkt

Ptyta gtowna

Dedykowana serwerowa, wyprodukowana i zaprojektowana przez
producenta serwera, karty rozszerzen - min 2 sloty PCl Express x8
generacji 2, minimum 4 gniazda pamieci RAM DDR3,

Pamie¢ RAM

-Nie mniej niz 8GB RAM DDR2-800MHz
-mozliwo$é rozbudowy do minimum 32 GB.

HDD

Dwa dyski twarde typu SATA, nie mniejsze niz 2TB 7.2K HOT PLUG 3.5"
7,2 tys. obrotéw, dysk wewnatrz serwera

Kontroler dyskow

kontroler SAS z obstugg RAID 0, 1

Naped optyczny

DVD +/- RW wewnetrzny

Karta graficzna

Zintegrowana z ptytg gtéwna

Karty sieciowe

-2 karty sieciowe (dopuszcza sie zintegrowane), typu Ethernet
10/100/1000 (akceleracja TCP/IP), rozruch PXE przez sie¢ LAN z
serwera PXE, rozruch iSCSI przez zintegrowang karte sieci LAN

-1 dedykowana karta Ethernet 10/100 wytacznie dla komunikacji z
kontrolerem zdalnego zarzadzania,redundancja interfejsu
zarzadzajgcego poprzez przejecie jego funkcjonalnosci w przypadku
usterki przez jedng z dwdch kart Ethernet 10/100/1000

- dodatkowa dwuportowa karta sieciowa Ethernet 10/100/1000

Zasilanie
i chtodzenie

zasilacz o mocy max. 350W

Zarzadzanie zdalne,
inwentaryzacja

Zintegrowany z ptytg gtéwnga kontroler zdalnego zarzadzania zgodny ze
standardem IPMI 2.0 umozliwiajacy zdalny restart serwera i petne
zarzadzanie wtacznie z przejeciem zdalnym konsoli tekstowej
(mozliwos$¢ dokupienia opcji przejecia konsoli graficznej oraz zdalnego
podtgczenia napeddéw).

Dedykowana karta LAN 10/100 Mb/s do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspétdzielong z systemem
operacyjnym serwera.

Umieszczona z przodu chowana karta identyfikacyjna serwera
zawierajgca nazwe serwera, numer handlowy, numer seryjny, adresy
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Parametry techniczne

Wymagane minimum

kart sieciowych

Porty 1/O

Minimum 8 portéw USB 2.0 w tym 2 porty USB z przodu obudowy, port
szeregowy, minimum dwa port RJ45 — nie dopuszcza sie stosowania
przejscidwek, adapterdw oraz rozgateziaczy i przedtuzaczy.

Oprogramowanie

Oprogramowanie zarzadzajgce wyprodukowane przez producenta
serwera umozliwiajace konfiguracje kontrolera macierzy, instalacje
systemow operacyjnych, zdalne zarzgdzanie, przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska,
dostep przez przeglagdarke WWW, szyfrowane potgczenie HTTPS/SSL
128-bit, mozliwos¢ przekierowania alertéw dla administratoréw na sms
lub mail, obstuga min 12 kont administratoréw,

Obudowa typu Rack , wysokosé nie wiecej niz 1U, elementy

Obudowa montazowe do zabudowy w szafie rack, uchylne ramie dla prowadzenia
kabli podczas wysuwania i wsuwania serwera w szafie rack
. Wymagana kompatybilnos¢ i wspomaganie (support) serwera dla
Wsparcie dla . i .
B nastepujgcych systemow operacyjnych:
systemow . .
] Microsoft: Windows 2008 R2,
operacyjnych
SUSE LINUX SLES-10 X86, Red Hat LINUX RHEL5 X86
Certyfikaty Certyfikat producenta ISO 9001 w zakresie projektowania, produkgc;ji i
producenta serwisu produktéw, CE oraz ISO 14001.
. Karty gwarancyjne, instrukcje, licencje oprogramowania, nosniki ze
Dokumentacja

sterownikami

System Operacyjny

Microsoft Windows 2008 R2 Standard

Inne

Kable zasilajgce

Gwarancja

3 lata gwarancji na czesci i robocizne realizowana w siedzibie klienta z
czasem reakcji telefonicznej na drugi dzien roboczy ( wymagane
oswiadczenie producenta serwera )

Inne

Dostarczony sprzet musi by¢ fabrycznie nowy, pochodzi¢ z oficjalnego
kanatu sprzedazy producenta na rynek polski. Producent sprzetu musi
potwierdzi¢ dokumentami, ze oferowany do przetargu sprzet spetnia
ten wymag. (Wymagane oswiadczenie producenta).

Elementy, z ktdrych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane
(wymagane oswiadczenie producenta dotgczone do oferty) oraz musza
by¢ objete gwarancjg producenta, potwierdzong przez oryginalne karty
gwarancyjne.

Oferent zobowigzany jest dostarczy¢ wraz z ofertg, szczegétowa
specyfikacje techniczng oferowanego sprzetu.

Dostepnosé czesci zamiennych co najmniej 5 lat po zakoriczeniu
produkcji serwera ( potwierdzone przez producenta)

Dodatkowe interfejsy

Interfejs do podtaczenia biblioteki tasmowej wyspecyfikowanej ponizej
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minimalnych:

Dodatkowo nalezy dotgczy¢ wspdtpracujacy biblioteke taSmowa o ponizszych parametrach

Typ napedu: LTO-4 HalfHeight
Liczba napedow: 1 szt.

Liczba slotow: 8 szt.

Liczba magazynow: 2 szt. po 4 sloty
Liczba slotow Import/Export tzw. mail slot 1 szt.

dla wymiany nosnikéw bez przerywania

pracy napedu

Wbudowany skaner kodéw paskowych na TAK

nosnikach LTO

Pojemnosc¢ bez kompresji: do 6,4TB
Pojemnosc¢ z kompresja: do 12,8 TB
Maksymalny transfer bez kompresji: 288MB/h
Maksymalny transfer z kompresja: 576MB/h
Zakres zmian predkosci zapisu: min.35MB/s do 80MB/s
Interfejs: SAS 3Gb/s
Rozmiar bufora wewnetrznego: 128kB
Obudowa: Rack 19” 1U
Zdalne zarzadzanie: TAK
Zintegrowany modut ADI (Automation TAK

Driver Interface)

Lokalne zarzadzanie za pomocg TAK

panelu/pulpitu operatora

Interfejs zdalnego zarzadzania

Ethernet 10/100Mb/s ztgcze RJ-45

Zabezpieczenie dostepu panelu /pulpitu
operatora hastem/kodem

TAK

Zabezpieczenie hastem lub kodem interfejsu | TAK
zdalnego zarzadzania

Obstuga przez modut zdalnego zarzadzania TAK
adresacji IP v4/v6

Obstuga protokotu SNMP przez

modutu zarzgdzania TAK
Obstuga szyfrowania danych na nosniku TAK
LTO-4

Mozliwos$¢ zdalnego odtaczenia magazynku | TAK
z kasetami

Obstuga nosnikéw LTO-4 WORM TAK
Maksymalny pobdr mocy 60W

Do urzgdzenia dofaczyé nalezy:

- szyny do montazu w szafie rack 19”

- zewnetrzny kabel SAS 3Gb/s

- 1 kaseta czyszczaca LTO

- 14 kaset z tasmami do wyspecyfikowanego
napedu

- Oprogramowanie pozwalajgce na
wykonywanie kopii zapasowych na
wyspecyfikowanej bibliotece tasmowej
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Do zestawu nalezy dotgczy¢ rowniez konsole KVM z monitorem mim. 17”, klawiaturg i touchpadem.

Konsola musie mie¢ mozliwos¢ podpiecia min. 8 serwerdw. Dotgczy¢ nalezy komplet kabli

przytaczeniowych.

9. srv.virt

Element

sktadowy llosé i cechy techniczne

dostawy

Obudowa typu rack , wysokosé nie wiecej niz 2U
- dwa procesory czterordzeniowe w architekturze x86, osiggajace w testach
wydajnosciowych SPECint_rate2006 min. 315 pkt
wymagane dostarczenie dokumentu z testow SPEC lub wymagana obecnos¢

Procesor certyfikatu potwierdzajgcego osiggniety wynik na stronie: www.spec.org (wydruk

zatgczony do oferty)
- maksymalny pobdr mocy dla jednego procesora max 80W wg dokumentacji
technicznej jego producenta

Ptyta gtéwna

Dedykowana ptyta serwerowa, zaprojektowana i wyprodukowana przez producenta
serwera, trwale oznaczona logo producenta oraz oznaczeniem modelu ptyty gtdwnej
na etapie produkgcji

-minimum 18 gniazd pamieci RAM.

-minimum 2 sloty PCI-Express Gen2 x8 typu low profile

-minimum 5 slotéw PCI-Express Gen2 x4 typu low profile

-mozliwos¢ obsadzania w minimum 2 slotach kart PCle x16

-dodatkowo minimum dwa gniazda PCI-Express Gen2 x4 muszg umozliwiaé
wykorzystanie jako gniazdo x8, jesli sgsiednie gniazda x4 beda niewykorzystane
-minimum 10 portéw USB (w tym min. 3 z przodu, min. 4 z tytu, min. 3 w Srodku),
-mozliwos¢ instalacji pamieci flash wewnatrz serwera za posrednictwem
dedykowanego ztgcza na ptycie gtéwnej

-1 port RS-232

- nie mniej niz 24GB RAM typu registred DDR3-1333 z korekcjg btedéw Advanced
ECC, funkcje scrubbing i SDDC, moduty o obnizony napieciu (Low Voltage)
- mozliwos¢ konfiguracji aktywnej rezerwy i zapisu lustrzanego pamieci

Pamie¢ RAM ) . . . o
- obsadzone 6 gniazd pamieci w trybie wysokiej wydajnosci
- mozliwos¢ rozbudowy do minimum 192 GB RAM
- obstuga pamieci typu UDIMM, RDIMM i LVDIMM

HDD - mozliwos¢ instalacji min. 12 szt. dyskow,
- kontroler dyskéw typu SAS 6G

Kontrolery - kontroler RAID 0, 1 SAS 6G

- kontroler FC min 2 kanatowy o predkosci min 8Gb/s

Karta graficzna

integrowana, w jednym module z kontrolerem zdalnego zarzadzania i pamiecia
32MB na ptycie gtéwnej, rozdzielczosé¢ min. 1600 x 1200

Karty sieciowe

- 2 karty sieciowe typu Ethernet 10/100/1000
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http://www.spec.org/

Element
sktadowy
dostawy

llosc i cechy techniczne

- dodatkowe 3 dwuportowe karty sieciowe Ethernet 10/100/1000

- wsparcie dla akceleracji TCP/IP, VT-c

- rozruch PXE przez sie¢ LAN z serwera PXE

- rozruch iSCSI przez zintegrowana karte sieci LAN,

- dedykowana karta Ethernet 10/100 wytgcznie dla komunikacji z kontrolerem
zdalnego zarzadzania, redundancja interfejsu zarzgdzajgcego poprzez przejecie jego
funkcjonalnosci w przypadku usterki przez jedng z dwéch kart Ethernet
10/100/1000 zainstalowanych na ptycie gtéwnej

Zasilanie
i chtodzenie

- redundantne dwa zasilacze zgodne ze standardem EPA typu hot-plug, o mocy
maksymalnej 800W na 1 zasilacz, o sprawnosci min. 92% przy typowym obcigzeniu
50%

- nadmiarowe chtodzenie — redundantne wentylatory typu hot-plug

Oprogramowa
nie

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systemdw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (temperatura, dyski, zasilacze,
ptyta gtdwna, procesory, pamiec operacyjna itd.).

Zarzadzanie

Zintegrowany z ptytg gtéwng kontroler zdalnego zarzadzania zgodny ze standardem
IPMI 2.0 umozliwiajacy zdalny restart serwera i petne zarzadzanie witacznie z
przejeciem zdalnym konsoli tekstowej (mozliwos¢ dokupienia opcji przejecia konsoli
graficznej oraz zdalnego podtaczenia napeddw).

Dedykowana karta LAN 10/100 Mb/s do komunikacji wytgcznie z kontrolerem
zdalnego zarzgdzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym serwera.

Umieszczona z przodu chowana karta identyfikacyjna serwera zawierajgca nazwe
serwera, numer handlowy, numer seryjny, adresy kart sieciowych

Certyfikaty Certyfikat producenta ISO 9001 w zakresie projektowania, produkcji i serwisu
producenta produktow, CE oraz ISO 14001.
Dokumentacja | Karty gwarancyjne, instrukcje, licencje oprogramowania, nosniki ze sterownikami
Gwarancja 3 lata z gwarantowanym czasem reakcji w nastepnym dniu roboczym od zgtoszenia
-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerdow lub by¢ przez niego certyfikowane (wymagane oswiadczenie producenta
dotaczone do oferty) oraz muszg by¢ objete gwarancjg producenta, potwierdzong
przez oryginalne karty gwarancyjne.
-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
Inne w Polsce - Wymagane oswiadczenie producenta serwera, ze oferowany do

przetargu sprzet spetnia ten wymog.

-Oferent zobowigzany jest dostarczyé wraz z ofertg, szczegdétowq specyfikacje
techniczng oferowanego sprzetu.

-Dostepnosé czesci zamiennych przez 5 lat od momentu zakupu serwera
(o$wiadczenie producenta)
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Element
sktadowy llosc i cechy techniczne
dostawy

-Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta komputera,
(ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy
podac nr telefonu) w czasie obowigzywania gwarancji na sprzet i umozliwiajgca po
podaniu numeru seryjnego urzadzenia weryfikacje: konfiguracji sprzetowej serwera,
w tym model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji

- Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera,

Mozliwos¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera

Oferowane oprogramowanie musi umozliwiaé:
- przenoszenie dziatajgcych maszyn wirtualnych pomiedzy fizycznymi serwerami

- oferowac tryb wysokiej dostepnosci (HA)
Oprogramowa , . - .
. - oferowaé mechanizmy optymalizacji pamieci
nie
. . . - oferowad raportowanie i alerty zwigzane z wydajnoscia
wirtualizacyjne . . . o . ) i )
System wirtualizacyjny musi by¢ uruchamiany na samym sprzecie, bez posrednictwa

dodatkowych systeméw operacyjnych
Do oprogramowania nalezy zapewni¢ min 3-letne wsparcie producenta

10. macierz
Nazwa .
Lp. Minimalne wymagane parametry
podzespotu
1. | Obudowa - System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w

standardowej szafie rack 19” z zajetoscig maks 2U w tej szafie.

- Obudowa musi zawierac¢ uktad nadmiarowy dla modutéw zasilania i
chtodzenia umozliwiajgcy wymiane tych elementdw w razie awarii bez
koniecznosci wytgczania macierzy

- Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii/macierzy.

- Maksymalna moc zasilania nie moze przekracza¢ 800W dla maksymalnej
konfiguracji macierzy.

- Rozbudowa o dodatkowe moduty dla obstugiwanych dyskéw powinna
odbywac sie wytgcznie poprzez zakup takich modutéw bez koniecznosci
zakupu dodatkowych licencji lub specjalnego oprogramowania aktywujacego
proces rozbudowy

- Moduty dla rozbudowy o dodatkowe dyski i przestrzen dyskowg muszg miec
obudowy o zajetosci nie wiekszej niz 2U, przy montazu w szafach

przemystowych standardu 19”
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Lp.

Nazwa
podzespotu

Minimalne wymagane parametry

- Moduty dla rozbudowy muszg by¢ wyposazone w nadmiarowy uktad zasilania
i chtodzenia

Pojemnosc¢

- System musi umozliwia¢ instalacje min 12 dyskéw formatu 3,5” wykonanych
jako dyski SAS lub NearLine-SAS.

- System musi posiada¢ mozliwos¢ dotgczania poétek rozszerzen
umozliwiajgcych uzyskanie sumarycznej liczby dyskéw min. 24.

- Macierz powinna posiada¢ mozliwos¢ pdzniejszej rozbudowy wytgcznie
poprzez zakup elementdéw sprzetowych.

- macierz musi by¢ wyposazona w przestrzen dyskowg pojemnosci minimum
15,6TB RAW w tym min. 3,6TB RAW na dyskach o predkosci obrotowej min.
15000 obr/min

Kontrolery

- System musi posiada¢ 2 kontrolery w ukfadzie nadmiarowym typu active-
active, z minimum 1GB pamieci podrecznej kazdy.

- W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w
pamieci muszg by¢ zabezpieczone metodg trwatego zapisu na dysk lub
rownowazny nosnik nie wymagajgcy stosowania zasilania zewnetrznego lub
bateryjnego.

- Kontrolery muszg posiada¢ mozliwos¢ ich wymiany bez koniecznosci
wyltgczania zasilania catego urzadzenia — dotyczy konfiguracji z dwoma
kontrolerami RAID.

- Macierz powinna pozwala¢ na wymiane kontrolera RAID bez utraty danych
zapisanych na dyskach nawet w przypadku konfiguracji z jednym kontrolerem
RAID.

- W uktadzie z zainstalowanymi dwoma kontrolerami RAID zawartos$ci pamieci
podrecznej obydwu kontroleréw musi by¢ identyczna tzw. cache mirror.

- Kazdy z kontroleréw RAID powinien posiada¢ dedykowany min. 1 interfejs RJ-
45 Ethernet obstugujgcy potgczenia z predkosciami : 1000Mb/s, 100Mb/s,
10Mb/s - dla zdalnej komunikacji z oprogramowaniem zarzadzajgcym i
konfiguracyjnym macierzy.

Interfejsy FC

- Oferowana macierz musi mie¢ minimum 2 porty FC dla bezposredniego
podtaczenia serwerdéw lub dla dotgczenia do sieci SAN.

- Porty powinny pracowac z predkoscig min. 4 Gb/s oraz umozliwia¢ poprawng
prace takze z predkoscig 2 Gb/s i 1 Gb/s.

- Interfejsy FC nie mogg by¢ wykorzystywane do innych transmisji (zarzadzanie
lub konfiguracja macierzy) niz dane do zapisu / odczytu danych na
zdefiniowane woluminy

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach
definiowany poziomami RADI: 0,1,1+0, 5,5+0, 6

Wspierane
dyski

Oferowana macierz musi wspiera¢ minimum dyski:

- dyski SAS wykonane w technologii hot-plug o pojemnosciach min. 600GB i
predkosci obrotowej min. 15000 obrotéw na minute,

- dyski NL-SAS (NearLine SAS) wykonane w technologii hot-plug o
pojemnosciach min. 2 TB i predkosci obrotowej 7200 obrotéw na minute,
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Lp.

Nazwa
podzespotu

Minimalne wymagane parametry

- Macierz musi wspieraé¢ mieszang konfiguracje dyskow SAS, NearLine-SAS, w
obrebie pojedynczego modutu obudowy.

- Macierz musi wspiera¢ technologie energooszczedne typu Drive Spin Down
lub wyfaczanie dyskéw nieaktywnych.

Opcje
software’owe

- Macierz musi by¢ wyposazona w system kopii migawkowych (snapshot) z
licencja na min 8 kopii migawkowe z mozliwoscig rozszerzenia licencji do min.
512 kopii migawkowych.
- Macierz musi wspiera¢ Microsoft Volume ShadowCopy Services (VSS)
- Macierz musi wspiera¢ Microsoft Virtual Disk Services (VDS)
- Macierz musi umozliwia¢ zdefiniowanie min. 512 woluminéw (LUN) dla
konfiguracji dwukontrolerowe;j.
- Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i stacjami
poprzez min. 64 sciezek logicznych FC.
- Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego i
kontroleréw RAID bez koniecznosci wytgczania macierzy lub bez koniecznosci
wytgczania $ciezek logicznych FC dla podtgczonych stacji/serwerdow.
- Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytaczania
zasilania i bez przerywania przetwarzania danych w macierzy) operacji:

- zmiana rozmiaru woluminu,

- zmiana poziomu RAID,

- zmiana technologii dyskéw dla danej grupy RAID,

- dodawanie nowych dyskéw do istniejgcej grupy dyskowej,
- Macierz musi posiadaé wsparcie dla systemdw operacyjnych : MS Windows
Server 2003/2008, RedHat Linux, HP-UX, IBM AlX, SUN Solaris, VMWare
Infarstructure i vSphere, Citrix XEN Server
- Macierz musi umozliwia¢ wystawienie woluminu logiczne o maksymalnej
pojemnosci min. 8TB.

Konfiguracja,
zarzadzanie

- Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem
operacyjnym systemu pamieci masowej bez koniecznosci dedykowania
oddzielnego serwera do obstugi tego oprogramowania.

- Komunikacja z wbudowanym oprogramowaniem zarzgdzajacym macierzg
musi by¢ mozliwa w trybie graficznym np. poprzez przeglagdarke WWW oraz w
trybie tekstowym.

- Petne zdalne zarzadzanie macierzg powinno by¢ mozliwe bez koniecznosci
instalacji zadnych dodatkowych aplikacji na stacji administratora

- Wbudowane oprogramowanie macierzy musi obstugiwaé potgczenia z
modutem zarzgdzania macierzy poprzez szyfrowanie komunikacji protokotami:
SSL dla komunikacji poprzez przeglagdarke WWW i protokotem SSH dla
komunikacji poprzez CLI.

- Macierz musi wspierac protokot zarzgdzania SMI-S i SNMP.

- Z macierzg musi by¢ rowniez dostarczone oprogramowanie (nosnik +
licencja) pozwalajgce zarzadzac kilkkoma macierzami opisanymi niniejszg
specyfikacja.
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Nazwa

Lp. Minimalne wymagane parametry
podzespotu
9. Gwarancgja i - Cate rozwigzanie musi by¢ objete minimum 36 miesiecznym okresem
serwis gwarancji z naprawg miejscu instalacji urzadzenia z czasem reakcji na nastepny

dzien roboczy.

- Serwis gwarancyjny musi obejmowacé dostep do poprawek i nowych wersji
oprogramowania wbudowanego, ktére sg elementem zamdwienia w ciggu 36
miesiecy od daty zakupu.

- System musi zapewnia¢ mozliwos¢ samodzielnego i automatycznego
powiadamiania producenta i administratoréw Zamawiajgcego o usterkach za
pomocg wiadomosci wysytanych poprzez protokdét SNMP lub SMTP

- Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i
WEEE stanowigcymi o unikaniu i ograniczaniu stosowania substancji

szkodliwych dla zdrowia

11. maszt 18m

Maszt dostosowany do montazu wraz ze stopg betonowg prefabrykowang montowany kazdorazowo
w miejscu wskazanym w projekcie budowlanym sieci. Do kazdego z masztéw nalezy doprowadzié
zasilanie w energie elektryczna. Kazda z rozdzielni elektrycznych musi byé opomiarowana.

12. Kontroler.wifi

- Urzadzenie przeznaczone do montazu w szafie rack o wysokos$ci max 1U
- mozliwos¢ zarzadzania minimum 12 punktami dostepowymi

- mozliwos$¢ dynamicznego zarzgdzaina pasmem i czestotliwosciami

- wsparcie dal natywnego ActiveDirectory, RADIUIS, LDAP

- mozliwos¢ dynamicznego przydzielania VLAN

- mozliwos¢ uruchamiania sieci typy Gos¢

- mozliwos¢ dynamicznej generacji kluczy Pre-Shared Key

- obstuga standardu 802.1x, 802.1q,

13. punkt dostgpowy. kontroler.wifi

- punkt dostepowy pracujacy w standardzie 802.11 b/g

Punkt dostepowy powinien wspiera¢ minimum nastepujgce mechanizmy bezpieczeristwa: WEP,
WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i

- punkt dostepowy powinien mie¢ mechanizm automatycznego wyboru kanatu

23



- zewnetrzny punkt dostepowy powinien posiada¢ obudowe o charakterystyce co najmniej IP-65 oraz
dziata¢ w przedziale temperatur od -20C do +65C

- powinien umozliwia¢ pomalowanie na dowolny kolor

- powinien dysponowa¢ wbudowang, inteligentng anteng wieloelementowg o zysku co najmniej 9 dBi
oraz ttumieniu zaktécen poza gtéwna sciezkg komunikacyjng co najmniej -15dBi

- maksymalna moc transmisji dla standardéw 802.11b i 802.11g powinna wynosi¢ min. 27dBM z
mozliwoscig regulacji

- antena powinna dostosowywacé parametry transmisji do potozenia i warunkéw kazdego z klientéow
osobno aby eliminowad interferencje

- punkt dostepowy powinien umozliwia¢ podtaczenie co najmniej 100 klientéw

- system bezprzewodowy powinien automatycznie klasyfikowac ruch sieciowy i priorytetyzowac
potaczenia VolP i video

- punkt dostepowy powinien umozliwiaé obstuge co najmniej réznych 8 SSID oraz zapewniac
okreslanie priorytetow dla kazdego z nich, jak i ograniczerh w dostepnym pasmie

- system bezprzewodowy powinien tatwo integrowac sie z réznymi systemami uwierzytelniania
uzytkownikéw: Radius, 802.1x, ActiveDirectory, a takze posiada¢ wtasng baze uzytkownikéw

- system bezprzewodowy powinien umozliwia¢ tworzenie sieci kratowych typu Wi-Fi Mesh bez
ograniczania funkcji dostepu klienckiego

- punkt dostepowy powinien umozliwia¢ bezposrednie podtgczenie anteny zewnetrznej

- punkt dostepowy powinien by¢ zgodny ze standardami 802.11e (cztery kolejki softwareowe na
stacje) oraz 802.1q

- punkt powinien by¢ kontrolowany przez wyspecyfikowany powyzej kontroler bezprzewodowy

- system bezprzewodowy powinien postugiwac sie architekturg distributed forwarding, gdzie ruch
sieciowy nie przechodzi przez kontroler sieci dla zapewnienia wyzszej niezawodnosci i dostepnosci
sieci

14. anteny

Podane parametry sg parametrami przyktadowymi. Dopuszczalne sg nastepujgce tolerancje dla
poszczegdlnych parametréw:

- zysk antenowy: nie mniejszy niz wyspecyfikowano

- kat promieniowania w ptaszczyznie poziomy (kat poziom): 10 stopni

- kat promieniowania w ptaszczyznie pionowej(kat pion): 10 stopni

anteny dla czestotliwosci 2,4 GHz

Lp. Typ opis ilos¢
1 ant.15.90/15H 15 dBi, kat poziom 90st., kat pion 15st, polaryzacja H 9
2 ant.15.360/11H 15 dBi, kat poziom 360st., kat pion 11st, polaryzacja H 15
3 ant.14.120/16H 14 dBi, kat poziom 120st., kat pion 16st, polaryzacja H 10
4 ant.15.360/11V 15 dBi, kat poziom 360st., kat pion 11st, polaryzacja V 0
5 ant.17.120/14v 17 dBi, kat poziom 120st., kat pion 14st, polaryzacja V 12
6 ant.17.90/6V 17 dBi, kat poziom 90st., kat pion 6st, polaryzacja V 4
7 ant.16.60/0V 16 dBi, kat poziom 60st., polaryzacja V 9
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anteny dla czestotliwosci 5 GHz
‘ 1 | ant.dipolar.5GHz.25 25 dBi, kat poziom 6st., kat pion 6st, polaryzacja H+V ‘ 28 |

15. SW1
Urzadzenie typu HP2810-24G, kazdy z modutami 2x SFP SX.

16. Inne urzadzenia
Pozostate urzadzenia systemu wg zatagczonego kosztorysu Slepego.

Sa to dodatkowe szafki krosowe i inne materiaty, przewody, okablowanie, urzgdzenia, niezbedne do
realizacji wdrozenia.
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