ZARZADZENIE nr 31/2025
Wéjta Gminy Czernikowo
Z dnia 24 marca 2025 r.

w sprawie ustalenia metodyki analizy ryzyka naruszenia praw i wolnosci oséb fizycznych oraz

oceny skutkéw dla ochrony danych w Urzedzie Gminy Czernikowo

Na podstawie art. 24 pkt 1i 35 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr 119 s. 1) zarzadza sig, co nastepuje:

§ 1 W celu zapewnienia skutecznej realizacji procesu zarzadzania ryzykiem bezpieczenstwa
danych osobowych w Urzedzie Gminy Czernikowo ustala sie metodyke analizy ryzyka naruszenia praw
i wolnos$ci 0séb fizycznych oraz oceny skutkéw dla ochrony danych w Urzedzie Gminy Czernikowo,
stanowigce zatgcznik do niniejszego Zarzadzenia.

8 2. Wykonanie Zarzadzenia powierza sie kierownikom komorek organizacyjnych oraz
pozostatym pracownikom Urzedu Gminy Czernikowo.

8§ 3. Zarzadzenie wchodzi w zycie z dniem 24 marca 2025 r.
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Metodyka analizy ryzyka naruszenia praw i wolnosci 0séb fizycznych oraz
oceny skutkow dla ochrony danych
w Urzedzie Gminy Czernikowo
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§ 1 WSTEP
Majagc na wzgledzie obowigzek okreSlenia w procesie przetwarzania danych osobowych
prawdopodobiefstwa i skutkdw ryzyka naruszenia praw lub wolnosci osob, ktérych przetwarzanie
dotyczy, Administrator wprowadza do stosowania metodyke szacowania ryzyka oraz oceny skutkdw
dla ochrony danych (DPIA) w stosunku do aktualnie prowadzonych, jak i planowanych operacji
przetwarzania danych osobowych.
Administrator ma $wiadomos¢ odpowiedzialnosci prawnej w kontekscie przetwarzanych danych
osobowych, dlatego wdraza takie $rodki techniczne, organizacyjne i informatyczne, ktére zapewnig
bezpieczenstwo przetwarzanych danych osobowych. Zastosowane $rodki techniczne, organizacyjne i
informatyczne podlegajg doskonaleniu.
Administrator w procesie przetwarzania danych uwzglednia ochrone danych osobowych w fazie
projektowania z uwzglednieniem zasady domysInej ochrony danych.
Administrator ma $wiadomos$¢, iz prowadzenie Analizy Ryzyka Ogdélnego i Oceny Skutkéw Dla
Przetwarzania Danych (DPIA) jest procesem ciagtym, a nie jednorazowym.

§ 2 ANALIZA RYZYKA NARUSZENIA PRAW | WOLNOSCI OSOB FIZYCZNYCH |
OCENA SKUTKOW DLA OCHRONY DANYCH
1 llekroé jest mowa o:

)] Administratorze Danych Osobowych (ADO) - nalezy przez to rozumie¢ Wéjta Gminy
Czernikowo, nazywany rowniez Podmiotem;

2 RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L Nr 119 s. 1);

3 Inspektorze Ochrony Danych (IOD) - osoba wyznaczona na podstawie art. 37 ust. 1 lit.
a) RODO;
4) Informatyku - osoba wyznaczona przez administratora odpowiedzialna za sprawnosc i

konserwacje oraz wdrazanie technicznych zabezpieczen systemow informatycznych do
przetwarzania danych osobowych, zwany dalej informatykiem. W przypadku
niewyznaczenia informatyka, jego obowiagzki wykonuje administrator lub wykonywanie
zadan w zakresie obstugi informatycznej moze takze zosta¢ powierzone zewnetrznej firmie
specjalizujacej sie w obstudze TI;

5) aktywach - nalezy przez to rozumie¢ wszystko to, co ma warto$¢ administratora danych
osobowych przetwarzanych; do aktywow (podstawowych i wspierajacych) zaliczy¢
mozna procesy przetwarzania danych osobowych, wszelkie informacje dotyczace
funkcjonowania podmiotu, w tym przetwarzane dane osobowe, pracownikéw, siedzibe,
organizacje, sprzet, oprogramowanie informatyczne, czy sie¢ komputerowa;

6) naczelniku/kierowniku — nalezy przez to rozumie¢ osoby Kierujagce komdérkami,
dziatajagcymi na prawach wydzialu/referatu, komdérkami organizacyjnymi w Urzedzie
Gminy Czernikowo;

7 istotnosci ryzyka - nalezy przez to rozumie¢ iloczyn prawdopodobiefstwa wystgpienia
ryzyka oraz potencjalnego wptywu jego wystapienia,;

8) kontekscie - nalezy przez to rozumie¢ wszystkie informacje wigzace sie z dziataniem
podmiotu, w tym informacje dotyczace Srodowiska prawnego, spotecznego, finansowego
czy tez technologicznego, np. przepisy prawne, obowigzujgce procedury wewnetrzne;
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9 podatnosci - nalezy przez to rozumieé stabos$¢, ktdra moze by¢ wykorzystana przez
zagrozenie, powodujac niekorzystne skutki dla danego podmiotu, jak np. luka w systemie
informatycznym;

10)  ryzyku - nalezy przez to rozumie¢ mozliwos$¢ zaistnienia zdarzenia, ktore bedzie miato
wplyw na realizacje zatozonych celéw; ryzyko jest mierzone wptywem (skutkami) oraz
prawdopodobieAstwem wystapienia;

11)  Zasadach - nalezy przez to rozumieé Zasady itryb zarzadzania ryzykiem bezpieczernstwa
danych osobowych;

12)  Zespole - nalezy przez to rozumie¢ wyznaczonych pracownikéw do przeprowadzenia
procedury szacowania ryzyka.

Celem opracowanej metodyki jest ustalenie sposobu zarzadzania ryzykiem bezpieczenstwa
danych osobowych przetwarzanych w podmiocie z uwzglednieniem ryzyka naruszenia praw lub
wolnosci osob fizycznych, ktorych dane dotycza.
Metodyka okresla:

1) Analize Ryzyka Ogdlnego,

2) Ocene Skutkéw Dla Przetwarzania Danych (DPIA).

Wynikiem przeprowadzonego procesu szacowania ryzyka jest okreSlenie adekwatnych, do
zagrozen i prawdopodobienstwa ich wystgpienia, $rodkéw technicznych, organizacyjnych i
informatycznych niezbednych do osiggniecia akceptowalnego poziomu ryzyka.

1)  Zarzadzanie ryzykiem ma na celu podejmowanie dziatah zmierzajacych do podnoszenia
poziomu bezpieczenistwa ochrony danych osobowych przetwarzanych w podmiocie
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych. Oznacza to miedzy innymi, ze dane osobowe
przetwarzane przez administratora powinny by¢ zabezpieczone przed nieuprawnionymi
zmianami, ujawnieniem nieupowaznionym osobom, zniszczeniem, utratg lub
uszkodzeniem. Czynnosci podejmowane w ramach tych dziatari oraz zastosowane $rodki
techniczne, organizacyjne i informatyczne bedg zalezne od $rodowiska, w jakim dane sg
przetwarzane;

2) Pojecie ochrony danych nalezy utozsamiaé z pojeciem bezpieczenstwa informaciji,
stosowanym w literaturze z zakresu bezpieczenstwa teleinformatycznego. Wg normy PN-
1SO/IEC-17799:20052 przez bezpieczenstwo informacji nalezy rozumieé¢ zachowanie
poufnosci, integralno$ci, dostepnosci, rozliczalnosSci, autentycznosci, niezaprzeczalnosci i
niezawodno$ci. Wymienione wiasciwosci, wg definicji zawartych w PN-113335-13
polegajg odpowiednio na:

a) Poufnos$é danych - rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie s
udostepniane nieupowaznionym podmiotom,

b) Integralno$¢ danych - rozumie sie przez to whasciwosé zapewniajgca, ze dane nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

C) Dostepnos$¢ - zapewnienie, ze osoby upowaznione majg dostep do informacji
i zwigzanych z nig aktywow wtedy, gdy jest to potrzebne,

d) Rozliczalno$¢ - zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi,

e) Autentyczno$¢ - zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikéw, procesow, systeméw i
informacji),
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f) Niezaprzeczalnos¢ - brak mozliwosci wyparcia sie swego uczestnictwa w catosci
lub w czedci wymiany danych przez jeden z podmiotéw uczestniczacych w tej
wymianie,

) Niezawodnos¢ - zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkéw.

3) Poprzez zarzadzanie ryzykiem bezpieczenstwa ochrony danych osobowych nalezy
rozumie¢ dziatania polegajace na:

a) identyfikacji czynnosci,

b) okresleniu zagrozen,

c) szacowaniu ryzyka,

d) postepowaniu z ryzykiem,

e) akceptowaniu ryzyka,

f) monitorowaniu ryzyka,

Q) informowaniu o ryzyku w odniesieniu do zidentyfikowanego procesu przetwarzania
danych osobowych.

Monitorowanie procesu zarzadzania ryzykiem bezpieczenstwa danych osobowych w podmiocie
i dokumentowanie tych czynnosci jest elementem wywigzania sie z obowigzku cigzacego na
ADO - zapewnienia przetwarzania zgodnego z ogélnym rozporzadzeniem o ochronie danych.

Osoby wyznaczone przez ADO biorg udziat i monitorujg prawidtowe funkcjonowanie procesu
zarzadzania ryzykiem bezpieczefAstwa danych osobowych w podmiocie. Zapewniajg i
odpowiadaja za systematyczng identyfikacje zagrozen i zabezpieczen, ocene ich wplywu na
ryzyko oraz postepowanie z ryzykiem bezpieczenstwa danych osobowych w podmiocie, w celu
zapewnienia zgodnego z RODO przetwarzania oraz dokumentowania  catego procesu
zarzadzania ryzykiem, spetniajgc tym samym wymdg rozliczalnosci podejmowanych dziatan.

Na analize ryzyka sktada sie: szacowanie ryzyka, postepowanie z ryzykiem oraz akceptowanie
ryzyka.
1) Szacowanie ryzyka ma na celu okreslenie co moze sie zdarzy¢ (kiedy, gdzie, jak idlaczego)
oraz jak dotkliwe straty moga powstac i polega na:
a) identyfikowaniu zagrozen,
b) analizie ryzyka,
C) ocenie ryzyka;
2) W ramach identyfikacji zagrozen okreslany jest:
a) Kontekst,
b) identyfikacja aktywow,

c) identyfikacja zagrozen,
d) identyfikacja istniejacych zabezpieczen,
e) identyfikacja podatnosci,

f) identyfikacja nastepstw - skutkdéw;

3) Posiadajac zidentyfikowane aktywa, zagrozenia oraz zastosowane zabezpieczenia mozna
przeprowadzi¢ identyfikacje podatnosci na urzeczywistnienie sie okreslonych zagrozen.
Istotne jest, ze samo istnienie podatnosci nie powoduje jeszcze szkody. Jej powstanie jest
mozliwe dopiero po zmaterializowaniu sie zagrozenia, ktére wykorzysta dang podatnosc.
Analiza podatnosci dotyczy aktyw6w podstawowych: przetwarzanych danych i
zastosowanych do przetwarzania urzadzen, jak i aktywOw wspierajacych: sprzet,
oprogramowanie, sie¢ komputerowa, pracownicy, siedziba, organizacja;
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W przypadku aktywow, jakimi sg dane osobowe, podatnoscia moze by¢ sam fakt
wykorzystania danych w innym celu niz zamierzony;
Podczas identyfikacji nastepstw wyznaczone osoby przez ADO okre$lajg rodzaj
incydentéw - niepozadanych lub niespodziewanych zdarzen, spos6b, w jaki dane
zagrozenie moze wykorzysta¢ okreslona podatnos$¢ oraz przedstawiajg jego skutki;
Dokonanie analizy ryzyka polega na:
a) oszacowaniu nastepstw ze szczegdlnym uwzglednieniem mozliwosci naruszenia
praw lub wolnos$ci os6b fizycznych,
b) oszacowaniu prawdopodobieAstwa incydentu,
C) okresleniu poziomu ryzyka;
Oceniajac nastepstwa urzeczywistnienia sie zagrozen, w przypadku danych osobowych,
nalezy uwzglednié, poza innymi czynnikami, takze dotkliwe, przewidziane w RODO kary
finansowe, ktére moga by¢ naktadane przez organ nadzorczy na administratora i podmioty
przetwarzajgce w przypadku niewywigzywania sie przez nie z natozonych obowigzkow
wiasciwej ochrony danych. Szacowanie nastepstw dla okre$lonych zagrozen powinno
uwzglednia¢ zardbwno materialny, jak i niematerialny charakter;
Przyjmuje sie, ze zasadniczym rodzajem reakcji na ryzyko jest dziatanie lub przeniesienie
ryzyka. Przeniesienie oznacza przekazanie ryzyka podmiotowi zewnetrznemu, np.
ubezpieczenie budynku bedacego siedzibg podmiotu, powierzenie przetwarzania danych
osobowych w drodze umowy przy zastosowaniu zasad zgodnych z RODO, ze wskazanymi
obowigzujagcymi normami, dobrymi praktykami. Dzialanie moze obejmowaé w
szczegoblnosci ustanowienie nowych lub zintensyfikowanie istniejagcych mechanizméw
kontroli, a takze dziatania o innym charakterze (np. przeszkolenie pracownikow,
wprowadzenie zmian organizacyjnych, wystgpienie o dodatkowe S$rodki finansowe,
wprowadzenie dodatkowych wymogow informacyjnych, podjecie lub nasilenie dziatan
kontrolnych itp.).

1. Proces szacowania ryzyka w sposob okreslony powyzej, koniczy jego ocena i ustalenie planu
postepowania z ryzykiem.

D

2)

3)

Identyfikacja zagrozen jest dokonywana w odniesieniu do czynno$ci okres$lanych dla
przetwarzanych danych osobowych w Rejestrze Czynnosci Przetwarzania;
Identyfikowanie zagrozen mozna réwniez przeprowadza¢ w dziataniach doraznych -
kazdorazowo, przy zmianie aktywa, jego zabezpieczen lub otrzymania informacji, majacej
wplyw na szacowanie ryzyka;

Identyfikacje zagrozen w dziataniach doraznych - przeprowadza sie, w przypadku:

a) zaobserwowania zagrozenia dla systemu, ktérego zmaterializowanie sie nastgpito,
w okresie krotszym, niz w czasie zaplanowanej okresowej identyfikacji ryzyk, a
zwioka w identyfikacji zagrozenia ma istotne znaczenie dla systemu,

b) wystapienia incydentu teleinformatycznego, ktérego skutkiem byla utrata
bezpieczenstwa informacji majaca charakter katastrofalny,

c) przed oddaniem systemu do eksploatacji;

4) Szacowanie ryzyka przeprowadza sie nie rzadziej niz raz na trzy lata, a takze w

przypadku wystapienia w podmiocie naruszenia ochrony danych osobowych o wadze

krytycznej oraz ujawnienia nowej czynnosci w Rejestrze Czynnosci Przetwarzania.

8. Administrator przetwarza dane osobowe opisane w Rejestrze Czynnosci Przetwarzania, a takze
w Rejestrze Wszystkich Kategorii Przetwarzania. Dane sa przetwarzane zaréwno w formie
dokumentacji tradycyjnej, jak i elektronicznej. Zgromadzone w ten sposob informacje stanowig

5
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aktywa podmiotu, przez ktére nalezy rozumiec nie tylko dane osobowe bedace w posiadaniu
administratora, ale takze inne zasoby tj. posiadana wiedza pracownikdw, sprzet,
oprogramowanie, $rodki techniczne i organizacyjne zwigzane z przetwarzaniem danych
osobowych. W politykach ochrony danych, politykach zarzadzania systemem informatycznym
oraz w Rejestrze Czynnosci Przetwarzania zawarto opis wprowadzonych zabezpieczen
organizacyjnych, technicznych i informatycznych zapewniajgcych ochrone przetwarzanych
danych osobowych. Z przetwarzanymi danymi osobowymi zwigzane sg aktywa gtdwne i
wspomagajace

Okreslenie ich wartosci, a takze sklasyfikowanie czynnosci przetwarzania pod katem
koniecznosci przeprowadzania oceny skutkéw dla ochrony danych (DPI A) przeprowadzajg osoby
wyznaczone przez ADO.

Przyjeto skale jako$ciowg wartosci danych osobowych przedstawiong w ponizszej tabeli.

Wartos¢ danych

Opis
osobowych P

Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci catkowicie
uniemozliwia realizacje danego procesu lub proceséw.

Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
powodowaé bardzo powazne reperkusje prawne.

Bardzo wysoka Przetwarzana jest duza ilos¢ danych wrazliwych lub danych o charakterze osobistym.

4 Utrata bezpieczenstwa moze prowadzi¢ do powaznego naruszenia prywatnosci osoby
fizycznej.
Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepno$ci moze
powodowac rozgtos medialny na skale krajowa
Utrata bezpieczeAstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
znaczaco zakitocic realizacje danego procesu lub proceséw.
Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
powodowaé reperkusje prawne.

Wysoka Przetwarzanajgst dui_a il_os’é dapych zwyktych. N

Przetwarzana jest niewielka ilos¢ danych wrazliwych lub danych o charakterze

3 osobistym.
Utrata bezpieczenstwa moze prowadzi¢ do ograniczonej utraty prywatnosci osoby
fizycznej.
Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
powodowac rozgtos medialny na skale regionalna.
Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
utrudni¢ realizacje danego procesu, jednak mozna przywroci¢ prace tatwo
dostepnymi Srodkami.

Srednia Utrata bezpieczeristwa w zakresie poufnosci, integralnosci lub dostepno$ci moze
2 powodowac problemy natury prawnej.

Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
powodowac¢ umiarkowane zainteresowanie medidw lokalnych.
Przetwarzane sg dane zwykte w duzych ilosciach i regularnie.
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Utrata bezpieczenstwa w zakresie poufnosci, integralnosci lub dostepnosci moze
w niewielkim stopniu utrudni¢ realizacje danego procesu, jednak gtéwne zadania
w zakresie danego procesu moga by¢ nadal realizowane. Przetwarzane sg dane zwykle
w niewielkich ilosciach i sporadycznie

Sklasyfikowanie czynnosci przetwarzania pod katem koniecznosci przeprowadzenia Oceny skutkéw dla
ochrony danych (DPIA) nastepuje w oparciu o art. 35 RODO, w przypadku:

1

2)

3

systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do oséb
fizycznych, ktdra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
jest podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny
spos6b znaczaco wplywajacych na osobe fizyczna;

przetwarzania na duza skale szczeg6lnych kategorii danych osobowych, o ktérych mowa
wart. 9 ust. 1lub danych osobowych dotyczacych wyrokéw skazujgcych i naruszen prawa,
0 czym mowa w art. 10;

systematycznego monitorowania na duzg skale miejsc dostepnych publicznie,

oraz Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w
sprawie wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oceny
skutkdw przetwarzania dla ich ochrony oraz wytycznych Grupy Roboczej art. 29 WP 248 rew.
01 17/PL, zgodnie z ktérymi w sytuacji wystgpienia co najmniej dwoch z ponizszych kryteriow
nalezy przeprowadzi¢ ocene skutkow dla ochrony danych:

D

2)

3)

4)
5
6)
7)
8)

9

10)

11)

Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawioralna) w celach
wywotujacych negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla
0s0b fizycznych;

Zautomatyzowane podejmowanie decyzji wywotujacych skutki prawne, finansowe lub
podobne istotne skutki;

Systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie wykorzystujace
elementy rozpoznawania cech Ilub wiasciwosci obiektow, ktore znajdg sie w
monitorowanej przestrzeni. Do tej grupy systemow nie sg zaliczane systemy monitoringu
wizyjnego, w ktorych obrazjest nagrywany i wykorzystywany tylko w przypadku potrzeby
analizy incydentéw naruszenia prawa;

Przetwarzanie szczegllnych kategorii danych osobowych i dotyczacych wyrokow
skazujgcych i czyndw zabronionych (danych wrazliwych wg opinii WP 29);
Przetwarzanie danych biometrycznych wytgcznie w celu identyfikacji osoby fizycznej
badZ w celu kontroli dostepu;

Przetwarzanie danych genetycznych;

Dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy: liczby oséb, ktérych
dane sag przetwarzane, zakresu przetwarzania, okresu przechowywania danych oraz
geograficznego zakresu przetwarzania;

Przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie analizy danych
pozyskanych z réznych zrodet;

Przetwarzanie danych dotyczacych oséb, ktérych ocena i $wiadczone im ustugi sg
uzaleznione od podmiotéw lub oséb, ktdre dysponujg uprawnieniami nadzorczymi i/lub
ocennymi;

Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych Ilub
organizacyjnych;

Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotycza,

wykonywanie prawa lub korzystanie z ustugi lub umowy;
7
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12)  Przetwarzanie danych lokalizacyjnych.

Wyniki identyfikacji czynnosci wraz z przypisanymi im wartosciami oraz informacjg dot.
koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych okresla sie wg wzoru
stanowigcego zatgcznik nr 1

Wyznaczone osoby przez ADO uczestniczg w analizie ryzyka, na ktorg sktada sie: szacowanie
ryzyka, postepowanie z ryzykiem, akceptowanie ryzyka.

We wstepnej fazie analizy ryzyka okresli¢ nalezy rodzaje zagrozen, ich zrodta oraz kontekst
przetwarzania danych, a takze aktywa wspomagajace.

Podczas identyfikacji ryzyka, nalezy przeanalizowaé zrodta zagrozen wraz z ich wewnetrznymi i
zewnetrznymi uwarunkowaniami oraz mozliwymi scenariuszami rozwoju wydarzen.

Przyktady zagrozen w obszarze przetwarzania i ochrony danych osobowych
(liste nalezy sukcesywnie uaktualnia¢ poprzez analizowanie zagrozeri i ich modyfikacje)
Zagrozenia dla bezpieczenstwa teleinformatycznego:
1) Utrata danych;
2) Wyciek danych;
3) Awaria sprzetu lub oprogramowania;
4) Brak lub nieaktualne oprogramowanie antywirusowe, dedykowane i operacyjne;
5) Przyznawanie uzytkownikom uprawnien administratora;
6) Przechwycenie danych podczas teletransmisji;
7 Szkodliwe oprogramowanie;
8) Wiamanie do sieci.

Zagrozenia dla bezpieczenstwa fizycznego:
1) Niewlasciwe zabezpieczenie przechowywanych dokumentéw;
2) Zbyt diugie przechowywanie danych papierowych Ilub danych w wersji
elektronicznej;
3) Niewtasciwe niszczenie elektronicznych nosnikéw informacji;
4) Brak niszczarek dokumentow tradycyjnych;
5) Brak podtrzymywania energii urzadzen informatycznych;
6) Brak lub nieodpowiednie zabezpieczenie strefy przetwarzania danych;
7 Dostep do pomieszczen dla 0s6b nieuprawnionych;
8) Nieskuteczne zabezpieczenie przeciwpozarowe;
9 Zalanie pomieszczen.

Zagrozenia dla bezpieczehstwa prawnego:
1) Zbieranie btednych danych, stosowanie nieaktualnych drukéw i formularzy;
2) Przetwarzanie zbyt szerokiego zakresu danych;
3) Przetwarzanie niezgodnie z celem okreslonym w przepisach prawa;
4) Stosowanie nieaktualnych przepisow;
5) Konieczno$¢ dostosowania sie do zmian w przepisach;
6) Problemy ze zgtaszaniem incydentow do organu nadzorujacego;
7 Niewyznaczenie Inspektora Ochrony Danych;
8) Brak skutecznej kontroli zapisow umownych;
9 Nieskuteczna lub brak kontroli legalnosci przetwarzania danych;



10)
11)
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Niewtasciwe realizowanie obowigzkoéw informacyjnych;
Brak procedur realizowania praw 0s6b, ktérych dane dotycza.

Zagrozenia dla bezpieczenstwa organizacyjno-osobowego:

D
2)
3)
4)
5)
6)
7)
8)
9

10)

Wykorzystanie prywatnego sprzetu informatycznego;

Nieumiejetne postugiwanie sie oprogramowaniem isprzetem IT;

Brak szkolenia personelu;

Niewystarczajgca wiedza 0s6b zaangazowanych w proces przetwarzania;
Brak skutecznego nadzoru nad bezpieczenstwem informacji;
Niefrasobliwe rozmowy;

Zbyt mate zaangazowanie w proces zabezpieczania danych;

Otwieranie korespondencji mailowej od niezaufanych nadawcow;
Udostepnianie danych osobom nieupowaznionym;

Dopuszczanie do przetwarzania os6b nieupowaznionych.

Zagrozenie wewnetrzne umysine i nieumysine:

D
2)

3)
4)
5)
6)
7)
8)
9

Korzystanie w celach stuzbowych z prywatnej poczty elektronicznej;

Brak stosowania opcji ,.kopia ukryta” w korespondencji elektronicznej skutkujacej;
ujawnieniem adresow e-mail wszystkich odbiorcow;

Wyrzucenie dokumentéw do $mieci bez zniszczenia;

Udostepnianie haset innym osobom;

Wynoszenie stuzbowych danych (bez zgody ADO);

Dopuszczanie do przetwarzania 0s6b nieupowaznionych;

Otwieranie korespondencji mailowej od niezaufanych nadawcéw;

Przebywanie w pomieszczeniach 0s6b nieupowaznionych bez nadzoru;
Upublicznienie nagrania z monitoringu wizyjnego w Internecie.

Zagrozenie zewnetrzne umyslne i nieumysine:

1
2)
3)
4)
5
6)
7)
8)

Wiamanie do biura;

Wiamanie do systemu informatycznego;

Uruchomienie znalezionego laptopa;

Przeczytanie blednie przestanej korespondencji;

Niewtas$ciwe wykonanie umowy powierzenia danych;
Zastosowanie socjotechnik wobec uzytkownikow;

Udostepnienie WiFi w celu zapoznania sie z zawartoscig urzadzen;
Przestanie wiadomosci e-mail ze zto$liwym oprogramowaniem.

Identyfikacje zagrozen zgodnie z zatacznikiem nr 2 przeprowadza zesp6t dokonujacy szacowania
oraz inne osoby wskazane przez administratora

Zrodta ryzyka

Zrodia ryzyka Opis
Wewnetrzne zrédto ludzkie dziatajace

Pracownicy, praktykanci, stazysci, interesanci

przypadkowo
Wewnetrzne zrodto ludzkie dziatajace celowo Pracownicy, praktykanci, stazysci, interesanci
Zewnetrzne zrédto ludzkie dziatajace Dostawcy ustug, klienci, serwisanci, osoby
przypadkowo sprzatajace, interesanci



Zewnetrzne zrodto ludzkie dziatajace celowo

Lp.
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Hakerzy, goscie, dawni pracownicy,
konkurenci,
organizacje przestepcze, interesanci
Rury wodociggowe, materiaty tatwopalne,
technologia
Malware, trojan, ransomware, wirus, katastrofy
naturalne

Wewnetrzne zrédto inne niz ludzkie

Zewnetrzne Zrédto inne niz ludzkie

Kontekstu przetwarzania

Na ryzyko w zakresie ochrony danych wplywajg czynniki zaréwno zewnetrzne, jak i
wewnetrzne. Dziatalno$¢ podmiotu wigze sie ze spetnianiem oczekiwan wielu stron. Strony i ich
oczekiwania stanowig kontekst dziatalnosci podmiotu, a oczekiwania wzgledem przeptywu i
bezpieczenstwa informacji sg kryteriami ryzyka, ktére powinno podlega¢ biezacej analizie i
ocenie. Elementy stanowigce zewnetrzny i wewnetrzny kontekst organizacyjny zostaty
zidentyfikowane i opisane w tabeli ponizej.

Kontekst zewnetrzny

Wplyw
podmiotu
Podmioty na aspekt Cel / wymagania / oczekiwania
(
TAK/NIE)
Oczekiwanie sprawnego dziatania,
Mieszkancy TAK racjonalne kosztowo realizowanie zadan
podmiotu publicznego.
Sprawna realizacja zadan
administracyjnych powierzonych
Urzad Gminy podmiotowi publicznemu w tym zadania
TAK . o
zlecone, podejmowanie dziatan w ramach
ustalonego prawa, przestrzeganie
przepisow
Instytucie publlczne_ regulujace TAK Sprawna realizacja zadan powierzonych
prace podmiotu
Jednostki organizacyjne innych Utrzymanie wsparcia dla wiasnych
podmiotéw (szkoty, jednostek organizacyjnych, w tym w
przedszkola, dom kultury, NIE zakresie dostarczania ustug
muzeum, GOPS, Swietlica elektronicznych (facze internetowe,
Srodowiskowa, OS i R, hosting ustug serwerowych, sprawna
biblioteka, spotki gminne) komunikacja z urzedem).
Organizacje pozarzadowe na
terenie gminy (kluby sportowe, TAK Wsparcie dla dziatalnosci klubow,
organizacje pozytku czesciowo patronat nad wydarzeniami sportowymi.

publicznego)
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Podmioty przetwarzajgce
6. administratora TAK
(umowy powierzenia)

Realizacja ustug dla administratora
powierzonych podmiotom zewnetrznym

Kontekst wewnetrzny
Wplyw
Lp. Opis podmiotu na Cele / wymagania / oczekiwania
aspekt

Bezpieczenstwo zasobow
informacyjnych, dostep do biezacej
1 Kadra kierownicza TAK informacji zarzadczej, unikanie i
zapobieganie incydentom zwigzanym z
utratg badz zniszczeniem danych.
Bezpieczenstwo pracy uzytkownikow,
dostepnos$¢ srodkow wymiany informacii,
uzyskiwanie informacji na poziomie
umozliwiajacym sprawne realizowanie
powierzonych zadan, zabezpieczanie
danych osobowych na stanowisku pracy
Systemy wymiany informacji dziatajg w
oparciu o sprawng infrastrukture sieciowo
serwerowg. Wymagaja utrzymania jej na
poziomie pozwalajgcym na sprawne

2 Pracownicy TAK

Systemy wsparcia

3 . . TAK przekazywanie danych miedzy
informacji aplikacjami i bazami danych
a terminalami. Utrzymanie sprawnosci
funkcjonowania wymaga adekwatnych
naktadow finansowych
Infrastruktura informatyczna pozwala na
sprawne przekazywanie danych
Infrastrukt.ura.l pomiedzy aplikacjami, bazami danych.
4 Informatyczna (sieci, wezty TAK . . . .
: . Utrzymanie sprawnosci funkcjonowania
komunikacyjne, serwery) wymaga adekwatnych naktadow
finansowych
5 Obstuga informatyczna TAK Zatrudnia informatyka
6 Otoczenie prawne przepisy TAK Wymaga cigglej analizy i aktualizacji
prawa stosowanych przepiséw
Administrator jako podmiot Realizacja ustug, zadan, celow w
7 przetwarzajacy TAK imieniu i na polecenia zewnetrznego
(umowy powierzenia) podmiotu
Aktywa Wspomagajgce

1n
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Kategoria Rodzaie aktvwé
aktywow odzaje a _ywow Opis aktywow wspomagajacych
i wspomagajacych
wspomagajacych
Komputery, serwery, laptopy.
Sprzet Urzadzenia peryferyjne - drukarki, skanery
Uzywane sg dyski twarde w komputerach
s stacjonarnych i laptopach, Pendrive, plyty
Nosniki danych . .
CD/DVD. Do uzytkowania dostepne sg tylko
Pendrive zarejestrowane, podlegajg kontroli.
Informatyczne Komum!(aqa Sieé LAN
elektroniczna
Systemy operacyjne, aplikacje, poczta
elektroniczna, bazy danych.
Oprogramowanie Systemem operacyjnym Windows 10, Microsoft
Oprogramowanie licencjonowane, program
antywirusowy.
calizaci Pomieszczenia domowe, korzystanie z sieci
Fizyczne Lokalizacja internetowej domowej lub szkolnej
Infrastruktura Szafa zamykana na klucz zamykane drzwi.
. Pracownicy podmiotow przetwarzajgcych
Ludzie administratorzy IT.
Organizacyjne Dokumenty papierowe Notatki

Komunlk_aCJa Poczta elektroniczna
tradycyjna
10.  Okreslenie prawdopodobieristwa wystapienia ryzyka polega na ocenie mozliwosci wystapienia
danego zdarzenia. Do okreslenia prawdopodobieristwa stosowana jest nastepujgca skala
okreslona w ponizszej tabeli:

Ocena Poziom Prawdopodobienstwo wystgpienia zdarzenia
1 Bardzo niski Ryzyko praktycznie nie wystepuje
2 Niskie (mato Ryzyko wystapi z niskim prawdopodobierstwem
prawdopodobne)
Sredni (umiarkowanie Ryzyko  wystapi prawdopodobnie w  niektorych
mozliwy) okolicznosciach

4 Wysoki (prawdopodobny) Ryzyko wystapi prawdopodobnie w wigkszo$ci okolicznosci
Bardzo wysokie (prawie  Ryzyko wystapi prawdopodobnie w wigkszosci okolicznoci
pewny) - prawie pewne zdarzenie

11.  Okreslenie nastepstwa (skutku) ryzyka polega na ocenie przewidywanego stopnia konsekwencji
zagrozen dla bezpieczenstwa danych osobowych, w tym skutkéw dla oséb fizycznych i podjecia
dziatan w celu ich zminimalizowania. Do okre$lenia wptywu nastepstwa - skutku uzywana jest
nastepujaca skala, okreslona w ponizszej tabeli:



Ocena

12.

13.

Skutek

Nieznaczny
(pomijalny)

Niski (mato znaczacy)

Sredni

Wysoki (powazny)

Krytyczny
(Katastrofalny)

Zakacznik do Zarzadzenia Nr 31/2025
z dnia 24 marca 2025 r.

Istotnos$¢ ryzyka naruszenia praw i wolnosci osoby,
ktérej dane dotycza

Zaden lub bardzo niski wptyw na podmiot danych

U osoby dotknietej naruszeniem wywota ono drobne
niedogodnosci. Niski wptyw na podmiot danych

Osoby moga napotkaé¢ niedogodnosci. Sredni negatywny wptyw
na podmiot danych, ktéry moze dozna¢ nieznacznej utraty
prywatnosci lub ktérego prawa zostang w nieznaczny sposob
ograniczone

Moga wystgpi¢ konsekwencje mozliwe do pokonania, ale z
powaznymi skutkami. Znaczacy negatywny wplyw na podmiot
danych, w tym czeSciowa utrata prywatnosci, zdrowia, srodkow,
reputacji lub ograniczenie w spos6b znaczacy jego praw

Moga wystapi¢ znaczace, nawet nieodwracalne konsekwencje.
Krytyczny negatywny wplyw na podmiot danych, w tym
czesciowa utrata prywatnosci, zdrowia, srodkéw, reputacji lub
ograniczenie w sposéb znaczacy jego praw

Skutki dla os6b fizycznych, ktérych prawa lub wolnosci zostaty naruszone okresla m.in. motyw
85 RODO.
Ryzyko naruszenia praw lub wolnosci osob fizycznych powstaje, kiedy naruszenie moze
skutkowaé fizyczna, materialng lub niematerialng szkoda dla oséb fizycznych, ktérych dane
naruszono.
Szkodami takimi sg w szczeg6lnosci.:

utrata kontroli nad danymi przez podmiot danych;

1)
2)
3)
4)
5

6)
7)
8)
9
10)
11)
12)

dyskryminacja;

naruszenie dobr osobistych;
brak mozliwosci lub ograniczona mozliwos¢ zidentyfikowania osoby;
brak mozliwosci lub ograniczona mozliwo$¢ skorzystania z uprawnien przez podmiot

danych;

kradziez tozsamosci lub oszustwo dotyczace tozsamosci;

naduzycia finansowe;
straty finansowe;

nieuprawnione cofniecie pseudonimizacji;

utrata poufnosci danych osobowych chronionych tajemnicg zawodowa;
naruszenie dobrego imienia;

lub inne znaczace skutki gospodarcze lub spoteczne dla danej osoby fizycznej;

Poziom ryzyka uzyskuje sie w wyniku iloczynu zdiagnozowanego poziomu prawdopodobienstwa
i zdiagnozowanego poziomu skutku.

R (ryzyko) = P (prawdopodobienstwo) * S (skutek)

Ustala sie nastepujgce mozliwe poziomy istotnosci ryzyka:
ryzyko niskKie, tj. ryzyko, dla ktérego iloczyn prawdopodobienstwa wystgpienia danego zdarzenia
oraz jego wplywu wynosi 1 - 4 punktow;

13
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ryzyko wysokie, tj. ryzyko, dla ktdrego prawdopodobienstwo wystgpienia danego zdarzenia
wynosi 1, ajego nastepstwo 5 lub prawdopodobienstwo wystgpienia danego zdarzenia wynosi 5,

ajego nastepstwo 1;

ryzyko S$rednie, tj. ryzyko, dla ktérego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wptywu wynosi 6-9 punktow;

ryzyko wysokie, tj. ryzyko, dla ktérego iloczyn prawdopodobieristwa wystapienia danego
zdarzenia oraz jego wptywu wynosi 10-16 punktow;

ryzyko bardzo wysokie krytyczne, tj. ryzyko, dla ktoérego iloczyn prawdopodobienstwa
wystapienia danego zdarzenia oraz jego wptywu wynosi 20 - 25 punktow;

Postepowanie

Poziom ryzyka 7 ryzykiem

akceptowanie

iski i
Niski (N) 1-4 *)

tolerowanie (T)
Sredni ($) 6-9 zapobieganie

(2)

Wysoki (W) 10- zapobieganie

16 2)
oraz 5, gdy przenoszenie
gdyP=1iS=5 (P) unikanie
lubP=5iS=1 V)
zapobieganie
Bardzo wysokie 2
Krytyczny (BW) przenoszenie
20-25 (P)
unikanie (U)

Opis dziatania

Ryzyko mozliwe do zaakceptowania.

Akceptacja - ryzyko podlega minimalnemu monitorowaniu.
Warto$¢ ryzyka powinna zosta¢ zweryfikowana dopiero przy
nastepnej analizie lub gdy zmienig sie warunki majace wptyw na
podniesienie wartosci ryzyka.

Ryzyko tolerowane.

Mozna zastosowac dziatania zapobiegawcze, ograniczajace ryzyko
do poziomu akceptowalnego.

Ryzyko wymaga monitorowania oraz zaplanowania i podjecia
dziatann prewencyjnych w okreSlonym diuzszym okresie (w
zaleznos$ci od mozliwosci np. w ciagu kwartatu, pdtrocza czy roku),
przy czym dopuszcza sie tolerowanie ryzyka z tego przedziatu,
gdyby szacowane koszty niezbednych dziatan przewyzszaty
korzysci z ograniczenia ryzyka lub wiasciciel ryzyka podwyzszyt
jego akceptowalny poziom.

W sytuacji tolerowania takiego ryzyka wiasciciel ryzyka powinien
monitorowa¢ ryzyko i okresowo rozwazaC potrzebe podjecia
dziatan ograniczajgcych ryzyko.

Ryzyko nieakceptowalne.

Dziatanie niezwtoczne - ryzyko wymaga niezwtocznego podjecia
dziatan  ograniczajgcych ryzyko, mogacych polega¢ na
zapobieganiu, przenoszeniu lub unikaniu.

Poziom ryzyka nietolerowany (krytyczny! wymaga
natychmiastowego dziatania. Dziatanie niezwloczne - ryzyko
wymaga hiezwlocznego podjecia dziatan ograniczajgcych ryzyko,
mogacych polega¢ na zapobieganiu, przenoszeniu lub unikaniu.

Wzér tabeli szacowania ryzyka dla poszczeg6lnych czynnosci stanowi zatgcznik nr 3

14. Ryzykiem akceptowalnym jest ryzyko niskie. Ryzykiem tolerowanym jest ryzyko S$rednie.
Ryzyko wysokie, ryzyko bardzo wysokie - krytyczne przekraczajg akceptowalny i tolerowany
poziom i wymagaja okreslonego rodzaju reakcji na ryzyko - przeciwdziatania ryzyku.

14



15.

16.

17.
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W celu okreslenia rodzaju reakcji na ryzyko nalezy przeanalizowac:
1) przyczyny ryzyka i mozliwe scenariusze rozwoju wydarzen;
2) skutecznos¢ funkcjonujacych mechanizméw kontroli.

Reakcja na ryzyko moze obejmowac:

1) zapobieganie (Z) - polega na obnizeniu poziomu ryzyka (np. poprzez zmiang
prawdopodobienstwa wystgpienia okreslonego zdarzenia lub zmniejszenie skutkéw jego
wystapienia). Np.  zmniejszenie  prawdopodobieAstwa  wystgpienia  zdarzenia
spowodowanego przerwg w dostawie energii mozna osiggna¢, wigczajac w uktad zasilania
odpowiednig automatyke i niezalezne zrodta energii (UPS-y, generatory). Za$
zmniejszenie zwigzanych z tym zdarzeniem skutkéw utraty danych mozna osiggnac,
modyfikujgc system wykonywania kopii z wersji, w ktérej kopia wykonywana jest jeden
raz na dobe, do postaci, w ktorej kopia jest wykonywana co 15 minut lub w sposéb ciggly
(na biezaco) poprzez zastosowanie dodatkowych zabezpieczeh lub modyfikacje procedur
w sposob pozwalajacy na zaakceptowanie ryzyka szczatkowego;

2) tolerowanie ryzyka (T) - to S$wiadoma i obiektywna decyzja o niewprowadzaniu zadnych
zmian w dziataniu organizacji (zabezpieczen), jezeli poziom ryzyka spelnia przyjete
kryteria akceptowania ryzyka;

3) unikanie ryzyka (U) - polega na unikaniu przez organizacje dziatan, ktére powodujg
powstanie okreslonych typow ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka sg
zbyt wysokie lub koszt wdrozenia zabezpieczen nie jest adekwatny do zyskow;

4) przeniesienie ryzyka (P) - polega na wykupieniu ubezpieczenia od jakiego$ zdarzenia lub
scedowaniu skutkdw ryzyka na kontrahenta (np. podwykonawce); nalezy pamietac, ze
przeniesienie ryzyka nie eliminuje go. Trzeba zaznaczy¢, ze zgodnie z przepisami ogélnego
rozporzadzenia o ochronie danych wykupienie ubezpieczenia nie wyeliminuje ryzyka
niezastosowania sie przez dany podmiot do przepisow RODO. Ponadto administrator w
sytuacji, kiedy zleca innym podmiotom przetwarzanie danych, to jako podmiot decydujacy
o0 zakresie i celach tego przetwarzania, ponosi petng odpowiedzialno$¢ za zgodne z prawem
przetwarzanie wskazanych danych;

5) akceptowanie ryzyka (A) - (niepodejmowanie zadnych dziatan do momentu wystgpienia
ryzyka - dopuszczalna tylko wtedy, gdy nie ma mozliwosci ograniczenia ryzyka przez
dziatanie, badz koszty podjetych dziatan przekraczajg mozliwe do uzyskania korzysci).

W razie potrzeby mozna stosowa¢ kombinacje rodzajow reakcji na ryzyko. Nalezy mie¢ na
uwadze, ze szczeg6lnym przypadkiem jest sytuacja, gdy organizacja nie jest Swiadoma ryzyka i
wobec tego nieSwiadomie wystawia sie na nie w petnym zakresie.

Na etapie tym, w przypadku, gdy okreslony rodzaj czynnosci przetwarzania danych osobowych
zwigzany jest z ryzykiem, ktore przekracza akceptowalny lub tolerowany poziom, administrator
lub podmiot przetwarzajacy musi podja¢ decyzje co do dalszego dziatania/postepowania.
Najrozsadniejszym wyborem jest w takim przypadku podjecie préby wprowadzenia
dodatkowych $rodkéw bezpieczeAstwa, ktére umozliwig obnizenie poziomu ryzyka lub
catkowite jego wyeliminowanie.

Na podstawie dokonanej identyfikacji i analizy ryzyka oraz po ustaleniu rodzaju reakcji na
ryzyko, sporzadzany jest rejestr ryzyk oraz plan postepowania z ryzykiem, sg one uaktualniane
na biezaco, wzoér rejestru i planu okresla zatgcznik nr 4.



19.

20.

21.

22.

23.

24,

Zakacznik do Zarzadzenia Nr 31/2025
z dnia 24 marca 2025 r.

Plany postepowania powinny by¢ monitorowane przez osoby wskazane przez Kierownictwo oraz
inspektora ochrony danych, jezeli zostat powotany. W procesie monitorowania ustalamy, czy
planowane zabezpieczenia o symulowanej skutecznosci w praktyce zostaty uruchomione. W
wielu przypadkach bedzie to wymagato przeprowadzenia testéw skutecznosci. Powinnismy w
dtuzszej perspektywie zaplanowa¢ mierzenie skutecznosci wdrozonych zabezpieczen poprzez
sprawdzanie, czy wiasciwie reaguja na pojawiajace sie zagrozenia i proby ich sforsowania.

Na podstawie zatwierdzonego Planu postepowania z ryzykiem ochrony danych osobowych
przetwarzanych w podmiocie, wyznaczone osoby przez ADO podejmujg planowane dziatania w
celu zmniejszenia ryzyka do akceptowalnego lub tolerowanego poziomu.

W przypadku rozszerzenia zakresu dziatania jednostki o nowe zadania badz ustalenia nowych
celéw lub zmiany ustalonych zadan i celéw w odniesieniu do danych osobowych, albo istotnej
zmiany warunkéw przetwarzania danych osobowych, dokonuje sie ponownej identyfikacji
ryzyka i oceny jego istotnosci, w terminie jednego miesigca od dnia zaistnienia przestanki
uzasadniajacej aktualizacje. W przypadku zidentyfikowania nowego ryzyka przekraczajgcego
akceptowalny poziom ryzyka, osoby odpowiedzialne za ryzyko okres$laja rodzaj reakcji na ryzyko
oraz planowane dziatania w celu jego zmniejszenia do akceptowalnego poziomu.

Osoby wyznaczone przez ADO, raz w roku kalendarzowym, dokonujg przegladu ryzyka, w celu
uzyskania informaciji, czy:

a) zidentyfikowane zagrozenia nadal wystepuja;

b) pojawito sie nowe zagrozenie;

C) prawdopodobienstwo i wptyw ryzyka zmienity sig;

d) ustalone reakcje na ryzyko sa efektywne.

1) Po dokonaniu przegladu osoby odpowiedzialne we wspotpracy z 10D dokonuja
aktualizacji planéw postepowania z ryzykiem.

2) Zaktualizowany plan postepowania z ryzykiem ochrony danych osobowych
przetwarzanych w podmiocie, przekazuje sie administratorowi, celem uzyskania opinii na
temat mozliwosci sfinansowania dziatan generujagcych dodatkowe koszty dla podmiotu -
zaproponowanych w ramach reakcji na ryzyko.

3) Na podstawie otrzymanej opinii, o ktérej mowa w ppkt. 2), w przypadku braku mozliwosci
sfinansowania dziatan generujagcych dodatkowe koszty dla podmiotu w danym roku
budzetowym - zaproponowanych w ramach reakcji na ryzyko, Zesp6t wprowadza zmiany
w planie postepowania z ryzykiem ochrony danych osobowych przetwarzanych w
podmiocie, o czym informuje osoby funkcyjne, ktoérych ta zmiana dotyczy.

Pierwsza weryfikacja czy nalezy przeprowadzi¢ ocene skutkdw dla ochrony danych osobowych
zgodnie z np. art. 37 RODO oraz Komunikatem Prezesa Urzedu Ochrony Danych Osobowych z
dnia 17 czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkéw przetwarzania dla ich ochrony oraz wytycznych Grupy Roboczej
np. 29 WP 248 rew. 01 17/PL odbywa sie zgodnie z zalgcznikiem nr 1L Nastepnie ocenie skutkdw
dla ochrony danych poddawane sg czynnosci, ktdrych ryzyko naruszenia praw i wolnosci zostato
ustalone na poziomie co najmniej wysokim.

W niektérych przypadkach administrator moze jednak uzna¢, ze mimo, iz przetwarzanie
spetniajace tylko np. tylko jedno z wymienionych kryteriow wymienionych w komunikacie
PUODO bedzie wymagato przeprowadzenia oceny skutkéw dla ochrony danych.
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25.

26.

217.

28.

29.

30.

31.

Zakacznik do Zarzadzenia Nr 31/2025
z dnia 24 marca 2025 r.

Dokonujac oceny skutkow dla ochrony danych osobowych ryzyk ocenionych na poziomie

wysokim lub bardzo wysokim, nalezy skonsultowaé sie z IOD w celu uzyskania opinii przed

ostateczng akceptacjg oszacowanego poziomu.

Konsultacje powinny dotyczyc:

1) Czy stusznie przyjeto wysoki poziom ryzyk, dla ktérych bedzie konieczne
przeprowadzenie oceny skutkéw dla ochrony danych;

2) Czy zaleceniem inspektora byloby przeprowadzenie oceny przez podmiot zewnetrzny;

3) Czy proponowane $rodki organizacyjne itechniczne, w celu obnizenia poziomu zagrozen
dla praw iwolnosci podmiotu danych sg adekwatne.

W procesie oceny skutkéw dla ochrony danych administrator wykorzystuje:
1) przeprowadzone szacowanie ryzyka ochrony danych osobowych;
2) plan postepowania z ryzkiem;

Ocena Skutkoéw Dla Przetwarzania Danych (DPIA) nie jest obowigzkowa w przypadkach:

1)  gdy niejest prawdopodobne, aby operacja przetwarzania moze powodowa¢ wysokie
ryzyko;

2) gdy przeprowadzono juz podobng ocene skutkéw dla ochrony danych;

3) gdy operacje przetwarzania zatwierdzono przed majem 2018 r.;

4) gdy operacja przetwarzania posiada podstawe prawna, ktora reguluje dang operacje
przetwarzania,

5) gdy operacja przetwarzania znajduje sie w wykazie operacji przetwarzania, ktore nie
podlegajg ocenie skutkéw dla ochrony danych.

Ocene skutkow dla ochrony danych przeprowadza sie przy zastosowania wzoru stanowigcego
zatacznik nr 5.

Jezeli mimo zastosowania odpowiednich $rodkdw technicznych, organizacyjnych i
informatycznych, analiza nastepstw utraty poufnosci badz integralnosci lub dostepnosci w
kontekscie czynnosci przetwarzania sklasyfikowanych do Oceny Skutkéw Dla Przetwarzania
Danych (DPIA) w dalszym ciggu powoduje wysokie ryzyko szczgtkowe, Administrator
konsultuje sie z organem nadzorczym. Administrator ma Swiadomos$é, iz ryzyko wysokie nie
moze podlegaé decyzji w formie akceptacji.

Zespol na podstawie przeprowadzanych czynno$ci w zwigzku z procesem szacowania ryzyka
sporzgdza raport, ktory wraz z wnioskami i propozycjami zmian w zakresie stosowanych srodkow
bezpieczenstwa oraz reagowania na zagrozenia. Raport podlega zatwierdzeniu przez
administratora.

Akceptacja ryzyka przez Administratora nastepuje poprzez ztozenie formalnego o$wiadczenia o

zapoznaniu sie z wynikami procesu szacowania ryzyka oraz deklaracji dotyczacej przestrzegania
zasad itrybu zarzadzania ryzykiem ochrony danych osobowych - wzdr stanowi zatgcznik nr 6.
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czynno$¢ z RCP

wartosc¢
danych -
zasobow

wykaz rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony zgodnie z komunikatem Prezesa UODO z dnia 17 czerwca 2019 r.
W ypetnij wybierajac 0 - NIE, 1- TAK

Ewaluacja lub ocena, w tym
profilowanie i przewidywanie
(analiza behawioralna) w
celach wywotujacych
negatywne skutki prawne,
fizyczne, finansowe lub inne
niedogodnosci dla osob
fizycznych

cococoo o©oooooo

coow

Zautomatyzowane
podejmowanie decyzji
wywotujacych skutki

prawne, finansowe lub
podobne Istotne skutki

cocococoococoococoooo0 000000

3
Systematyczne
monitorowanie na duza
skala miejsc dostgpnych
publicznie wykorzystujace
elementy rozpoznawania
cech lubwhasciwosci
obiekt6w, ktore znajda sie
w monitorowane]
przestrzeni. Do tej grupy
systemow nic sa zaliczane
systemy monitoringu
wizyjnego, w ktérych obraz
Jest nagrywany
iwykorzystywany tylko
w przypadku potrzeby

analizy incyde ntowim
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Przetwarzanie
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zabronionych
(danych wrazliwych
wg opinii WP 29)

kontroli dostapu

cocococoococooocooooo0o0o0ooo

cocoocoocococo coocooooooo

7

Dane przetwarzane
na duza skala, gdzie
pojecie duzej skali
dotyczy: liczby
0s6b, ktorych dane
sa przetwarzane,
zakresu
przetwarzania,
okresu
przechowywania
danych oraz
geograficznego
zakresu
przetwarzania

cocococoocoocoococoooooo0o0o0o0oo

8 10

Przetwarzanie
danych dotyczacych
0s6b, ktérych ocena

i$wiadczone Im
ustugi sa
uzaleznione od
podmiotow lub
0s6b, ktore
dysponuja
uprawnieniami
nadzorczymi /lub

Przeprowadzanie

poréwnan, ocena

lub wnioskowanie
na podstawie
analizy danych
pozyskanych z
roznych zrodet

ocennymi
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0

1

Innowacyjne
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zastosowanie
rozwigzaf

12

przetwarzanie samo
w sobie
uniemozliwia
osobom, ktérych
dane dotycza,

technologicznych  wykonywanie prawa

lub organizacyjnych

cocococoocococoocoooooooooo
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Czerowny TAK

zielony NIE,

art. 35 RODO

Jesli wystepuje jeden z ponizszych
warunkéw konieczne jest
przeprowadzenia peia



Arkusz identyfikacji zagrozen dla bezpieczenstwa danych osobowych w

powyzej wpisz nazwe Twojej jednostki organizacyjnej
Instrukcja wypetnienia arkusza

Sposréd wymienionych przyktadowych zagrozen wybierz od 10 do 15 wg Ciebie najistotniejszych dla
bezpieczenstwa danych w Twojej jednostce wybierajac TAK

wybierz TAK,
jesli
zagrozenie
wystepuje

Lp. Zagrozenia Uwagi

Nieprawidtowe zabezpieczenie budynku, brak zamkéw w
I.  drzwiach, systemu zarzadzania dostepem, systemu NIE
alarmowego, monitoringu wizyjnego itp.
Nieprawidtowe zabezpieczenie pomieszczen - brak
2 zamkow w drzwiach do biur, systemu zarzadzania NIE
dostepem itp.
Brak mebli posiadajacych odpowiednie zabezpieczenia do
przechywania dokumentéw/nosnikow
Usytuowanie obiektu w zwartej zabudowie/w poblizu
4. innych budynkéw, ktére moga wptywac na obiekt (pozar, NIE
wybuch gazu, itp.)
Usytuowanie instalacji wodno-kanalizacyjnej, gazowej,
5. innej w pomieszczeniach NIE
serwerowni/archiuwum/kancelarii OIN
6 Zly stan techniczny budynku i pomieszczen NIE
. Zly stan techniczny instalacji sanitarnej, gazowej, NIE
cieptowniczej, wodno-kanalizacyjnej, informatycznej
Brak zabezpieczenia elektromagnetycznego dla systemow
informatycznych
Brak szkolenia lub nieSwiadomo$¢é pracownikéw w zakresie
9. fizycznego zabezpieczenia pomieszczen i NIE
informacji/danych
Zniszczenie, uszkodzenie dokumentéw/urzadzen z danymi
w wyniku pozaru, zawalenia
10.  budynku/pomieszczenia/zalania na skutek opadow NIE
atmosfertycznych, awarii sieci wodno-kanalizacyjnej,
powodzi
Kradziez, utrata, zagubienie, itp. nosnika danych, sprzetu
11.  IT, komputera, smartfona, itp. na ktorych znajdujg sie NIE
informacje/dane
Kradziez, utrata, zagubienie, itp. dokumentéw w wersji
12.  tradycyjnej, w ktorych znajduja sie informacje/dane NIE

NIE

NIE

13 Wyciek,skopiowanie, itp. informacji/danych w wersji NIE
" tradycyjnej papierowe;j

u Wyciek, skopiowanie itp. informacji/danych z NIE
" niezabezpieczonych: nosnikdw, sprzetu IT, komputera



Lp.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Zagrozenia

Kopiowanie informacji/danych na prywatny nosnik danych
np. Pendrive wbrew przyjetym politykom wewnetrznym

Kopiowanie informacji/danych na stuzbowy
niezabezpieczony hastem nosnik danych np. Pendrive
Btedna konfiguracja systemu lub oprogramowania
(niezgodnie z przyjetymi politykami)

Uzycie lub zainstalowanie nielegalnego oprogramowania -
niezgodnie z przyjetymi politykami i zasadami

Awaria sprzetu informatycznego

Awaria oprogramowania

Brak aktualizacji oprogramowania: antywirusowego,
operacyjnego, uzytkowego, innego

Omytkowe przyznanie uzytkownikom uprawnien
administratora

Przechwycenie danych przez nieprawidtowe
zabezpieczenie sprzetu badz WiFi lub podczas
teletransmisji

Brak szyfrowania no$nikéw danych, sprzetu
informatycznego w szczegdélnosci wykorzystywanego poza
jednostka lub w trakcie pracy zdalnej
Zainstalowanie szkodliwego lub nielegalnego
oprogramowania przez uzytkownika STI

Wiamanie do sieci, systemu - atak hakerski

Niewtasciwe zabezpieczenie przechowywanych
dokumentéw (poza szafami, sejfami, pomieszczeniami)

Zbyt dtugie przechowywanie danych w wersji papierowej
lub elektronicznej

Niewtasciwe lub brak niszczenia elektronicznych nosnikow
informacji oraz dokumentacji papierowej

Brak niszczarek: dokumentow tradycyjnych,
elektronicznych nosnikéw danych

Brak urzadzen podtrzymujacych zasilanie urzgdzen
informatycznych lub awaria zasilania

Pozostawienie niezabezpieczonych pomieszczen, szaf,
gdzie znajduja sie urzadzenia, nosniki lub dokumentacja
tradycyjna zawierajgca informacje, dane osobowe

Dostep do pomieszczen, gdzie przetwarzane sg dane dla
0s0b nieuprawnionych: Klientéw, kurieréw itd.

Niezgodne z przepisami zabezpieczenie przeciwpozarowe

wybierz TAK,
jesli

zagrozenie

wystepuje

NIE

NIE

NIE

NIE

NIE
NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

Uwagi



Lp.

35.

36.

37.

38.
39.

40.

41.

42.
43.

44.

45,

46.

47.

48.

49.

50.

51.

52.

53.

54.
55.

56.

57.

Zagrozenia

Zbieranie btednych danych, stosowanie nieaktualnych
drukéw iformularzy

Przetwarzanie zbyt szerokiego zakresu danych
Przetwarzanie danych bez podstawy prawnej, niezgodnie z
celem okreslonym w przepisach prawa, po wygasnieciu
celu przetwarzania

Stosowanie nieaktualnych przepiséw

Brak procedury reagowania na incydenty i naruszenia
Brak wsparcia specjalisty od przepiséw ODO
niewyznaczenie 10D

Brak skutecznej kontroli dostawcow ustug w czasie
trwania umowy

Brak zapisow w umowie z dostawcami ustug w zakresie
serwisu, wsparcia, biezacej obstugi programu
Niewlasciwe realizowanie obowigzkéw informacyjnych
Brak procedur realizowania praw oséb, ktérych dane
dotycza

Brak wyznaczenia osoby/firmy/podmiotu odpowiedzialnej
za ciggtos$¢ dziatania systemow informatycznych

Wykorzystanie prywatnego sprzetu informatycznego do
celéw stuzbowych

Nieumiejetne postugiwanie sie oprogramowaniem i
sprzetem infromatycznym, bigd uzytkownika

Brak szkolenia personelu, niewystarczajgca wiedza dot.
ochrony danych oraz informacji

Brak skutecznego nadzoru nad bezpieczenstwem
informacji przez osoby odpowiedzialne za ciggtosé
dziatania systemu

Niefrasobliwe rozmowy personelu dotyczgce informacji i
danych

Zbyt male zaangazowanie w proces zabezpieczania danych
najwyzszego kierownictwa/pracownikéw

Przesyfanie pocztg elektroniczng niezaszyfrowanych
danych

Udostepnianie danych podmiotom lub osobom
nieuprawnionym/upowaznionym

Celowe dziatanie pracownika na szkode organizacji
Dopuszczanie do przetwarzania 0s6b nieupowaznionych
Brak nadzoru na sprzetem komputerowym/mobilnym
podczas pracy zdalnej lub pracy poza strefg przetwarzania
danych

Brak nadzoru nad dokumentacja tradycyjng podczas pracy
zdalnej lub pracy poza strefg przetwarzania danych

wybierz TAK,
jesli
zagrozenie
wystepuje

NIE
NIE

NIE

NIE
NIE

NIE
NIE

NIE
NIE
NIE

NIE

NIE
NIE

NIE

NIE

NIE
NIE
NIE

NIE

NIE
NIE

NIE

NIE

Uwagi



Lp.

58.

59.

60.

61.

62.

63.

64.

65.
66.

67.
68.

69.

70.

71.

72.

73.

74.

75.

76.

7.

78.

Zagrozenia

Korzystanie w celach prywatnych ze stuzbowej poczty
elektronicznej

Korzystanie w celach stuzbowych z prywatnej poczty
elektronicznej

Brak stosowania opcji ,,kopia ukryta" w korespondencji
elektronicznej skutkujacej ujawnieniem adresow e-mail
wszystkich odbiorcow

Wyrzucenie dokumentéw zawierajgcych dane do $mieci
bez zniszczenia

Ujawnienie przez pracownika loginu i hasta lub sposobu
logowania do systemu lub programu

Wykorzystywanie tego samego hasta w wielu systemach
oraz wykorzystywanie tego samego hasta do celéw
prywatnych istuzbowych

Uzywanie haset dostepowych do systemow, sieci,
programéw o zbyt matej jakosci - uktadu liter, cyfr i
znakow specjalnych

Brak kopii zapasowych informacji/danych
Zlokalizowanie kopii zapasowej w tej samej lokalizacji lub
na tym samym sprzecie co giéwna baza danych

Utrata kopii zapasowej lub jej nieprawidtowe wykonanie
Brak okresowych testow kopii zapasowych

Brak procedury przywracania ciggtosci dziatania systemu w
przypadku awarii urzagdzen, zaszyfrowania serwerow, itp.

Wynoszenie informacji/danych bez zgody kierownictwa
poza jednostke

Otwieranie korespondecncji mailowej oraz zatgcznikéw od
nieznanego nadawcy

Upublicznienie nagrania z monitoringu wizyjnego lub
udostepnienie bez podstawy prawnej

Uruchomienie w komputerze zewnetrznego nosnika
informacji o nieznanym pochodzeniu

Uruchomienie znalezionego laptopa i podigczenie go do
sieci internetowej

Brak umowy powierzenia przetwarzania danych lub
niewtasciwe wykonanie jej postanowien

Zastosowanie socjotechnik wobec uzytkownikéw w celu
wytudzenia informacji/danych/danych logowania/dostepu
do zasobow

Udostepnienie hasta do sieci WiFi

Kradziez z wkamaniem do obiektu, pomieszczenia i zabor
komputera, nosnika innego urzadzenia lub dokumentow
tradycyjnych zawierajgcych informacje, dane osobowe

wybierz TAK,
jesli
zagrozenie
wystepuje

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE
NIE

NIE
NIE

NIE

NIE
NIE
NIE
NIE
NIE

NIE

NIE

NIE

NIE

Uwagi



Lp.

79.

80.

81.

82.

83.

84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.

Zagrozenia

Instalowanie oprogramowania bez wiedzy lub akceptacji
informatyka/wbrew zasdom przyjetym w dokumentacji
wewnetrznej

Korzystanie w celach stuzbowych z ogélnodostepnej
publicznej zewnetrznej sieci WiFi

Nieprzestrzeganie zasady poufnosci informacji
Niewtasciwe zarzadzanie tresciami publikowanymi przez
redagujacego serwis spotecznosciowy lub strony
internetowe

Naruszenie prawa lub zasad wspoétzycia spotecznego przez
osoby korzystajgce z serwisOw spotecznosciowych

Imie i nazwisko wypetniajgcego

wybierz TAK,
jesli
zagrozenie
wystepuje

NIE

NIE
NIE

NIE

NIE

NIE
NIE
NIE
NIE
NIE
NIE
NIE
NIE
NIE
NIE
NIE
NIE

Uwagi



Nr

Zidentyfikowane ryzyko

test ryzyka 2

test ryzyka 2

test ryzyka 1

pounosc¢

Ryzyko zwigzane z poufnoscia, dostepnoscia i integralnoscia przetwarzanych danych osobowych w czynnosci:

Test RCP 2

atrybuty

Aktualne $rodki ograniczajace ryzyko technicze i Aktualne $rodki ograniczajgce ryzyko

Skutki ryzyka organizacyjne informatyczne

Integrlanosé
dostepnosé¢

Skutek

Pradopodobieristwo

Warto$¢ ryzyka

Reakcja na ryzyko



W przypadku ewaluacji ryzyka na poziomie wysokim i bardzo wysokim — przygotowaé projekt planu postepowania z ryzykiem pod katem dziatan
naprawczych/zapobiegawczych, wskazujac opis i cel dziatania, podmiot odpowiedzialny za monitorowanie dziatania oraz planowany termin zakonczenia
dziatania. Plan postepowania z ryzykiem powinien zosta¢ opracowany dla kazdego ryzyka okre$lonego na poziomie wysokim i bardzo wysokim.

Plan Postepowania z ryzykiem
(przyktad)

Odpowiedzialny  Poziom ryzyka

- N za realizacje po .
. Wiasciciel Kwalifikacja . Termin
Opis ryzyka vavka vavka planu wprowadzeniu realizacj
ey ey postepowania dziatan
Z ryzykiem zaradczych
Niewtasciwe
[ [ . Proces
1 zabezpieczenie Administrator wysokie Administrator SREDNI i
przechowywanych ciagly
dokumentéw

Okreslenie dziatah

pracownicy posiadajg upowaznienia
oraz odebrano od nich o$wiadczenia o
zachowaniu danych w poufnosci
przeszkolono pracownikéw z ochrony
danych

strefa przetwarzania zabezpieczona
systemem alarmu oraz monitoringu
wizyjnego,

egzekwowanie polityki czystego biurka



czynno$é
przetwarznia

podstawa prawna

cel przetwarzania, w
tym uzasadnieniy
interes
administratora

ocena, czy operacje
przetwarznia sa
niezbedne oraz
proporcjonalne do
celow

OCENA SKUTKOW DLA OCHRONY DANYCH (DPIA)

kategorie osdb,
ktérych dane sg
przetwarzane

kategorie danych
osobowych

retnecja danych

odbiorcy danych i
podmioty przetwarzajace

odbiorcy w
panstwach
trzeciech

czy osoba, ktérej dane
dotycza ma mozliwos¢
realizacji prawa, o ktérych
mowa w rodz. Il RODO



czy realizowany jest
obowigzek infromacyjny o
ktérym mowa w art..
12,13,14 RODO

opis planowanych
operacji

OCENA SKUTKOW DLA OCHRONY DANYCH (DPIA)

wynik ocena ryzyka ryzyka wystepujace w procesie dotychasowe $rodki zalecenia 10D oraz
naruszenia praw lub zastosowane do ewentualne konsultacja z
wolnos$ci os6b, zabepieczenia danych pracownikami

ktérych dane dotyczag

$rodki planowane
w celu zaradzenia
ryzyku

ocena ryzyka po
zastosowaniu
$rodkéow w celu
zarzadzania
ryzykiem



decyzja administratora



OSWIADCZENIE ADMINISTRATORA

Oswiadczam, iz zapoznatem sie z wynikami procesu szacowania ryzyka. Informacje dotyczace ryzyka
po zastosowaniu odpowiednich zabezpieczen sg mi znane i przejmuje odpowiedzialno$é za
zidentyfikowane ryzyko oraz ewentualne konsekwencje utrzymywania tego ryzyka, jako jego

wiasciciel, w zakresie swoich kompetencji.

Ponadto deklaruje, ze:

1

Przestrzegam zasad itrybu zarzadzania ryzykiem ochrony danych osobowych przetwarzanych w
podmiocie w zakresie, w jakim majg one wplyw na petnione przeze mnie obowiazki;

Nadzoruje swoich pracownikéw pod katem przestrzegania zasad i trybu zarzadzania ryzykiem
ochrony danych osobowych przetwarzanych w podmiocie w zakresie, w jakim majg one wplyw
na petnione przez nich obowigzki; prowadze i dokonuje przegladu wiasciwych rejestréw ryzyka
i monitoruje podjecie odpowiednich dziatan w celu zarzadzania najwazniejszymi rodzajami
ryzyk, ktére ustalono trakcie szacowania;

Niezwlocznie podejmuje dziatania w celu wdrozenia uzgodnionych zalecen audytu
wewnetrznego i zewnetrznego (np. NIK) oraz raportéw stron trzecich;

Pracownicy sg aktywnie zachecani do identyfikacji i zarzadzania ryzykiem oraz informowania
administratora o nowych ryzykach iistotnych kwestiach zwiazanych z bezpieczefAstwem danych
osobowych.

data i podpis Administratora



