Zatacznik nr 3

UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA
zawartaw dniu w Czernikowie
pomigdzy:

Gming Czernikowo z siedzibg w ul. Stowackiego 12, 87-640 Czernikowo
NIP 879-24-66-869, REGON 910866761,

reprezentowang przez :

Tomasza Krasickiego -Wéjta Gminy Czernikowo

zwang w tres¢ Umowy ,,Administratorem”

a

NIP:

KRS

reprezentowany przez:

zwany w tre§¢ Umowy ,,Procesorem” lub ,,Przetwarzajacym”,
w dalszej czesci Umowy Administrator 1 Procesor sg nazywani tacznie ,,Stronami” lub kazde
oddzielenie ,,Strona”

§1

PRZEDMIOT UMOWY
Strony zawarty w dniu umowe¢ nr na wykonanie ustugi:
,Usuwanie wyrobow zawierajacych azbest z nieruchomosci zlokalizowanych na terenie
gminy Czernikowo”, zwang dalej ,,Umowg ustugi”, dla ktorej wykonania konieczne jest
przetwarzanie danych osobowych.
Majac na uwadze, ze umowa wskazana powyzej dotyczy przetwarzania danych
osobowych, na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej
jako: ,,RODOQO™) Administrator powierzenia przetwarzania danych osobowych
Procesorowi.
Przetwarzanie ma charakter czasowy. Celem przetwarzania danych osobowych jest
wykonanie ustugi polegajacej na usunigcil wyrobow zawierajacych azbest z
nieruchomosci zlokalizowanych na terenie gminy Czernikowo.

Procesor bedzie przetwarzal powierzone na podstawie Umowy dane zwykle dotyczace

klientow Administratora (wtasciciele nieruchomosci, na ktérych znajduja si¢ wyroby

zawierajagce azbest) w nastepujacym zakresie kategorii danych osobowych:

a) imi¢ i nazwisko,

b) adres miejsca realizacji ustugi (adres miejsca zamieszkania, adres obiektu, nr dziatki
i obrebu ewidencyjnego),

¢) numer telefonu.

Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu
wykonania umowy okreslonych w ust. 1,
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6.  Procesor moze przetwarza¢ powierzone mu dane osobowe dla wilasnych celow jedynie
w przypadku dysponowania w tym zakresie odrgbng podstawg prawng, o czym ma
obowigzek powiadomi¢ osoby, ktorych dane przetwarza.

§2
OSWIADCZENIA I OBOWIAZKI PROCESORA

1. Procesor o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie niniejszej
Umowy, w zgodzie z obowigzujacymi przepisami prawa. W szczegdlnosci Procesor
o$wiadcza, ze znane mu s3 zasady przetwarzania i zabezpieczenia danych osobowych
wynikajace RODO, ktorych zobowigzany jest przestrzegac.

2. Procesor jest zobowigzany:

1)

2)

3)

4)

5)

6)

7)

8)

9)

c)

przetwarza¢ powierzone dane osobowe zgodnie z RODO oraz innymi
obowigzujacymi przepisami prawa oraz niniejszg Umowa,
przetwarza¢ powierzone mu dane osobowe wylgcznie na obszarze Europejskiego
Obszaru Gospodarczego (z zastrzezeniem rozdzialu 5 Umowy) oraz na
urzadzeniach zarzadzanych przez Procesora i jego personel, z zachowaniem zasad
bezpieczenstwa ochrony danych osobowych wymaganych przez obowigzujace
przepisy prawa;
udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktore ze
wzgledu na zakres wykonywanych zadah otrzymaly od Procesora upowaznienie do
ich przetwarzania oraz wylacznie w celu wykonywania obowigzkow wynikajacych
z Umowy ustugi;
zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tajemnicy, chyba ze osoby te podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;
wdrozy¢ odpowiednie $rodki techniczne 1 organizacyjne, aby zapewniC stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci 0sob
fizycznych, ktérych dane osobowe beda przetwarzane na podstawie Umowy;
wspiera¢ Administratora w miar¢ mozliwosci, poprzez stosowanie odpowiednich
srodkow technicznych i1 organizacyjnych, w realizacji obowiazku odpowiadania na
zadania o0sob, ktéorych dane dotycza, w zakresie wykonywania ich praw
okreslonych w rozdziale III RODO;
pomaga¢ Administratorowi, uwzgledniajgc charakter przetwarzania oraz dostepne
mu informacje, wywigzac si¢ z obowigzkow okreslonych w art. 32-36 RODO, tj. w
szczegllnosci w zakresie:
zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez
wdrozenie stosownych §rodkéw technicznych oraz organizacyjnych;
dokonywania zglaszania naruszen ochrony danych osobowych organowi
nadzorczemu oraz zawiadamiania osob, ktorych dane dotycza o takim
naruszeniu (obowigzki Procesora w odniesieniu do zglaszania naruszen zostaty
okre$lone w § 8 Umowy);
przeprowadzenia przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;
prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii
czynno$ci przetwarzania dokonywanych w imieniu Administratora,
udostgpnia¢ Administratorowi, na jego uzasadnione zadanie wszelkie informacje
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niezbedne do wykazania spelnienia przez Administratora obowigzkow
wynikajacych z art. 28 RODO;

10) umozliwi¢  Administratorowi lub  audytorowi upowaznionemu  przez
Administratora przeprowadzanie audytéw, w tym inspekcji na zasadach
okreslonych w § 6 Umowy;

11) niezwtocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepisow krajowych lub
przepisow Unii lub panstwa cztonkowskiego o ochronie danych;

12) przechowywaé¢ dane osobowe powierzone w zwigzku z wykonywaniem danej
Umowy ustugi jedynie przez okres jej obowigzywania, a takze bez zbednej zwtoki
anonimizowac dane lub ogranicza¢ przetwarzanie wskazanych danych osobowych,
zgodnie z wytycznymi Administratora i Umowg powierzenia.

§3
SRODKI ORGANIZACYJNE I TECHNICZNE
Procesor wdraza odpowiednie $rodki techniczne i organizacyjne, uwzglgdniajac stan
wiedzy technicznej, koszt wdrozenia, oraz charakter, zakres, kontekst i1 cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oso6b fizycznych o réznym
prawdopodobienstwie wystagpienia 1 wadze zagrozenia, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku. Oceniajac, czy stopien bezpieczenstwa,
jest odpowiedni, Procesor uwzglednia w szczegdlnosci ryzyko wiazace sig

Z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego

z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w

inny sposob przetwarzanych.

§4
PODPOWIERZENIE

. Jezeli nalezyte wypetnienie obowigzkow wynikajacych z realizacji niniejszej Umowy oraz

Umowy Gtownej bedzie tego wymagato, Procesor moze dokona¢ dalszego powierzenia

przetwarzania danych.

. Na dzien zawarcia umowy Podmiot Przetwarzajacy w zwigzku wykonywaniem Umowy

nie powierza danych do dalszego przetwarzania podwykonawcom.

. Procesor o$wiadcza, ze podmioty wymienione w ust. 2 spetniajg wymogi, o ktorych mowa

w art. 28 Rozporzadzenia i zostanie to zagwarantowane w umowach dalszego powierzenia

przetwarzania danych. Uprawnienia podmiotow, ktérym zostanie podpowierzone

przetwarzanie danych osobowych, nie moga by¢ szersze anizeli uprawnienia Procesora
wynikajace z niniejszej Umowy.

. Warunkiem dalszego powierzenia danych osobowych przez Procesora innym podmiotom

anizeli wymienionym w ust. 2 jest uprzednie powiadomienie Administratora droga

elektroniczng o tym fakcie, z jednoczesnym o$wiadczeniem Procesora, iz podmiot ktéoremu

zostang podpowierzone dane osobowe spelnia wymogi, o ktorych mowa w art. 28

Rozporzadzenia i zostanie to  zagwarantowane w umowie  dalszego powierzenia

przetwarzania danych. Uprawnienia podmiotu, ktéremu zostanie podpowierzone

przetwarzanie danych osobowych, nie moga by¢ szersze anizeli uprawnienia Procesora
wynikajace z niniejszej Umowy.

. Administrator moze sprzeciwi¢ si¢ dalszemu podpowierzeniu danych osobowych, w

terminie 7 dni roboczych (rozumianych jako dni od poniedziatku do piatku, godz. 8.00-
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16.00) od otrzymania informacji, o ktérej mowa w zdaniu poprzedzajacym
. Uprawnienie, o ktorym mowa w ust. 1 powyzej, nie wytagcza mozliwosci wyrazenia przez
Administratora sprzeciwu wobec dalszego powierzenia w terminie w terminie do 7 dni
roboczych (rozumianych jako dni od poniedziatku do pigtku, godz. 8:00-16:00) od dnia
otrzymania powiadomienia, o ktorym mowa w ust. 4.
. Procesor zobowigzuje si¢ powiadomi¢ Administratora o rozwigzaniu lub wypowiedzeniu
umowy podpowierzenia w terminie 10 dni od tego zdarzenia.
§5
TRANSFER DANYCH OSOBOWYCH

. Procesor nie moze przekazywac (transferowac) danych osobowych do panstwa trzeciego,
ktore znajduje si¢ poza Europejskim Obszarem Gospodarczym (,,EOG"), chyba ze
Administrator udzieli mu uprzedniej zgody zezwalajacej na taki transfer.
. Jesli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie danych
osobowych do panstwa trzeciego, Procesor moze dokonac¢ transferu tych danych osobowych
tylko wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego,

ktéry obowigzuje w Unii Europejskiej; lub
2) Administrator i Procesor lub dalszy podmiot przetwarzajacy zawarli umoweg w oparciu

o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z

przepisami prawa legalizuje transfer danych do panstwa trzeciego.

§6
AUDYT

. Administrator jest upowazniony do przeprowadzenia audytu zgodnos$ci z Umowg oraz
obowigzujacymi przepisami prawa, przetwarzania przez Procesora powierzonych mu do
przetwarzania danych osobowych.
. Administrator zawiadomi Procesora o planowanym przeprowadzeniu audytu, co najmniej
na 14 dni roboczych przed planowang data jego przeprowadzenia.
. Jezeli w ocenie Procesora audyt nie moze zosta¢ przeprowadzony we wskazanym terminie
Procesor powinien poinformowac¢ o tym fakcie Administratora. W takim przypadku Strony
wspolnie ustalg pdzniejszy termin audytu.
. Audyty, o ktorych mowa w ust. 1, moga by¢ wykonywane przez Administratora w miejscu
przetwarzania danych osobowych objetych powierzeniem w dni robocze, w godzinach od
8:00 do 16:00. Jezeli Administrator nie prowadzi audytu samodzielnie, moze zlecié¢
przeprowadzenie audytu jedynie podmiotom lub osobom, profesjonalnie $§wiadczacym
ustugi tego rodzaju (,,audytor zewngtrzny") pod warunkiem zawiadomienia, o tym Procesora
z wyprzedzeniem co najmniej na 7 dni roboczych.
. W kazdym przypadku, w ktorym Administrator zamierza zleci¢ przeprowadzenie audytu, w
tym inspekcji, audytorowi zewnegtrznemu, Administrator ponosi odpowiedzialno$¢ za
dziatania lub zaniechania takiego podmiotu jak za wlasne.
. Administrator zobowigzany jest zapewni¢, by osoby wykonujgce czynnosci w ramach
audytu, w tym audytorzy zewngtrzni, zostaly zobowigzane do zachowania w poufnosci
wszelkich informacji, ktore uzyskaja w zwigzku wykonywaniem audytu, a stanowigcych
tajemnice przedsigbiorstwa Procesora.
. Administrator zobowigzany jest zapewni¢, by osoby wykonujace czynnosci w ramach
audytu, w tym audytorzy zewnetrzni, nie byly zatrudnione, nie byly wspolnikami,
akcjonariuszami, lub czlonkami organéw podmiotow, wykonujacych dzialalnos¢
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konkurencyjng w stosunku do dziatalnosci prowadzonej przez Procesora, ani nie prowadza
takiej dziatalnosci konkurencyjnej we wiasnym imieniu.

8. Na zadanie Procesora, Administrator przedstawi w powyzszym zakresie stosowne
oswiadczenie w formie pisemnej, pod rygorem bezskutecznos$ci niedopuszczenia te osoby
lub podmiotu do przeprowadzenia audytu. W przypadku braku zlozenia tego o§wiadczenia,
uznaje sig¢, ze wskazana osoba, w tym w audytor zewnetrzny, nie ma umocowania do
przeprowadzenia audytu. Procesor bedzie woOwczas uprawniony do wezwania
Administratora do wskazania innej osoby lub podmiotu do przeprowadzenia audytu
I przedstawienia stosownego o$wiadczenia, dotyczacego tej osoby lub podmiotu. Do czasu
wykonania tego obowigzku, Procesor bedzie uprawniony do niedopuszczenia wskazanej
osoby do wykonywania czynnosci audytowych. Postanowienia niniejsze nie naruszajg
uprawnienia Administratora do przeprowadzenia audytu samodzielnie.

9. Procesor, w zakresie niezb¢dnym do przeprowadzenia audytu, bedzie wspotpracowad
Z Administratorem i upowaznionymi przez niego audytorami, w szczegdlnosci zapewni im
dostep do:

1) pomieszczen i dokumentow obejmujgcych dane osobowe oraz informacje o sposobie
przetwarzania danych osobowych,

2) infrastruktury teleinformatycznej oraz systemow IT,

3) o0s6b majgcych wiedze¢ na temat procesdw przetwarzania danych osobowych realizowanych
przez Procesora, z uwzglednieniem konieczno$ci zapewnienia cigglosci dziatalnosci
gospodarczej 1 procesOw biznesowych realizowanych na biezagco przez Procesora.
Administrator zapewni, ze prowadzony audyt nie bedzie kolidowat z biezagcym wykonywaniem
przez Procesora czynno$ci w ramach prowadzonej dziatalnosci gospodarcze;.

10. Po przeprowadzonym audycie Administrator sporzadza protokot pokontrolny, ktory
podpisuja przedstawiciele obu Stron.

11. Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron w swoim zakresie.
Procesor nie jest zobowigzany do zwrotu Administratorowi jakichkolwiek kosztow
zwigzanych z wykonanym audytem, niezaleznie od jego wyniku.

§7
POUFNOSC

1. Strony maja obowigzek ochrony informacji poufnych, niezaleznie od formy ich przekazania
I przetwarzania, rozumianych jako informacje takie jak:

1) dane osobowe, w tym szczegdlne kategorie danych osobowych (w rozumieniu art. 9
ust. 1 RODO),

2) informacje stanowigce tajemnic¢ przedsiebiorstwa (w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji),

3) informacje wymagajace ochrony ze wzgledu na ich znaczenie dla intereséw Stron, w
tym wszelkie dane techniczne, finansowe i handlowe, materiaty i dokumenty,

4) inne informacje bez wzgledu na fakt, czy sg one utrwalone w formie pisemnej lub w
jakikolwiek inny sposob, zapisane w jakiejkolwiek formie 1 na jakimkolwiek
nos$niku, dotyczace Strony lub jej klientow, kontrahentéw, dostawcow, a takze
informacje dotyczace ustug, polityki cenowej, sprzedazy, wynagrodzen
pracownikow, ktore druga Strona otrzymata w okresie obowigzywania Umowy, lub
o ktorych dowiedziala si¢, czy tez do ktorych miala dostep lub bedzie w ich
posiadaniu, w zwiazku z prowadzonymi rozmowami i negocjacjami, a ktdre nie sa
powszechnie znane.

2. Strony beda zwolnione z obowigzku zachowania w tajemnicy informacji poufnych

str. 5



w przypadku, gdy obowigzek wujawnienia informacji poufnych wynika¢ bedzie
Z bezwzglednie obowigzujacych przepisoOw prawa, badz tez prawomocnego orzeczenia lub
decyzji uprawnionego sadu lub organu. O kazdorazowym powzigciu informacji o takim
obowigzku Strona jest zobowigzana niezwlocznie powiadomi¢ drugg Strong. W takim
przypadku Strona zobowigzana do ujawnienia informacji poufnych bedzie obowigzana do:

1) ujawnienia tylko takiej czgsci informacji poufnych, jaka jest wymagana przez prawo,

2) podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje

poufne bedag traktowane w sposob poufny i wykorzystywane tylko w zakresie

uzasadnionym celem ujawnienia.
3. Zobowigzanie do zachowania poufnosci w odniesieniu do danych powierzonych w zwiagzku
z dang Umowa ustugi jest nicograniczone w czasie.
§8
ZGLASZANIE NARUSZEN
1. Procesor po stwierdzeniu naruszenia ochrony danych osobowych, bez zbgdnej zwloki, nie
pOzniej niz w ciggu 24 godzin od stwierdzenia naruszenia, zgtasza je Administratorowi.
2. Procesor informuje o okoliczno$ciach naruszenia i potencjalnych zagrozeniach dla ochrony
powierzonych danych osobowych oraz jest zobowigzanych pisemnie okresli¢:

1)  charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwoS$ci
wskazywac¢ kategorie i przyblizong liczbe osob, ktéorych dane dotycza, oraz
kategorie 1 przyblizong liczbe wpisow danych osobowych, ktorych dotyczy
naruszenie,

2)  mozliwe konsekwencje naruszenia ochrony danych osobowych,

3) zastosowane lub proponowane $rodki w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow,

3. Procesor, bez zbednej zwloki, podejmuje wszelkie rozsadne dziatania majace na celu
ograniczenie i1 naprawienie negatywnych skutkéw naruszenia.
4. Procesor nie jest uprawniony ani zobowigzany do powiadamiania o naruszeniu:
1)  o0sob, ktorych dane dotyczg; ani
2)  organu nadzorczego
§9
CZAS TRWANIA UMOWY I ODPOWIEDZIALNOSC
1. Niniejsza umowa zostaje zawarta na okres obowigzywania Umowy Gloéwnej,
o ktorych mowa w § 1 ust. 1 z zastrzezeniem § 9 ust. 2.
2. Administrator uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym,
w przypadku razacego lub powtarzajacego si¢ naruszenia Umowy przez Procesora, a takze
w przypadku, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, na podstawie prawomocnej decyzji, ze Procesor lub dalszy podmiot
przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych,

2) prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor nie przestrzega
zasad przetwarzania danych osobowych — pod warunkiem uprzedniego
pisemnego wezwania Procesora do zaniechania naruszen i usunig¢cia ich skutkow,
wyznaczenia, w tym celu dodatkowego terminu, nie krotszego niz 30 dni, 1
bezskutecznego uptywu tego terminu.

3. Administrator zobowigzuje Procesora do anonimizacji wszystkich powierzonych danych
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osobowych oraz usunigcia ich kopii niezwlocznie po zakonczeniu obowigzywania Umowy
w terminie uzasadnionym wzgledami technicznymi lecz w zadnym wypadku nie pdzniej niz
w ciggu 30 dni, chyba ze wlasciwe przepisy prawa krajowego lub unijnego nakazuja
przechowywanie tych danych osobowych. O usunieciu danych Procesor powiadomi
Administratora pisemnie, w terminie 5 dni od dnia usuni¢cia danych, zgodnie z zatgcznikiem
nr 1 do niniejszej umowy.

. Procesor jest zobowigzany do podjecia stosownego dzialania w celu wyeliminowania
mozliwosci dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy.

§10
POSTANOWIENIA KONCOWE

. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie prowadzona
W nastepujacy sposob:

— ze strony Procesora — na adres poczty elektronicznej:
— ze strony Administratora — na adres poczty elektronicznej:
. Wszelkie o$wiadczenia i zawiadomienia moga by¢ sktadane za posrednictwem poczty
elektronicznej, zabezpieczonej w sposob uzgodniony przez Strony, chyba ze Umowa lub

bezwzglednie obowiazujace przepisy prawa wymagaja formy pisemnej, pod rygorem
niewaznosci.

. Zmiana adresOw nie stanowi zmiany Umowy. O kazdej zmianie danych Strony powiadomia
si¢ na pismie, lub drogg elektroniczna, wskazujac nowe dane kontaktowe.

. Do chwili ztozenia o$wiadczenia o zmianie danych, o$wiadczenia i zawiadomienia
kierowane na dotychczasowe adresy uwaza si¢ za skuteczne.

. Umowa zostala sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla
kazdej Strony.

. Zmiany Umowy s3 mozliwe wylacznie w formie pisemnej pod rygorem niewazno$ci
Z zastrzezeniem sytuacji, w ktorych Umowa wprost przewiduje inng form¢ dokonywania
zmian.

. Uzyte w Umowie pojecia nalezy interpretowac zgodnie z RODO.

. Spory majace zwigzek z Umowa rozstrzyga¢ bedzie sad wiasciwy dla siedziby
Administratora.

Procesor Administrator
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Zatacznik nr 1
do umowy powierzenia
przetwarzania danych osobowych

(Adres siedziby podmiotu przetwarzajacego dane)

(dane administratora)

Informacja o zaprzestaniu przetwarzania danych osobowych

Zgodnie z art. 28 ust. 3 lit. g rozporzadzenia Parlamentu Europejskiego i Rady(UE)
2016/679 z 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych, zwanego dalej ,,RODO”).
Informuje, ze zgodnie z Umowa Powierzenia Przetwarzania Danych zawarta w dniu
..................... dane osobowe przekazane przez ..............coiiiiiiiiiiiiiii
po wygasnigciu umowy zostaly usunigte - zniszczone i nie bedg wykorzystywane w dalszej

dziatalnosci.

(pieczatka i podpis)
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Zatacznik nr 2
do umowy powierzenia
przetwarzania danych osobowych

Na podstawie art. art. 28 ust. 1rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE, (Dz. Urz. UE L 119 z 04.05.2016)

Przed zawarciem umowy ushugi oraz powierzenia przetwarzania danych osobowych
prosze o wypelnienie ponizszego arkusza preaudytowego

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

osobowe wprowadzites$ §rodki
techniczne i organizacyjne w tym
polityke ochrony danych
osobowych/bezpieczenstwa
informacji/zarzadzania systemem
informatycznym, ktére beda spehniaty
wymogi RODO oraz innych aktow
regulujacych legalne przetwarzanie
danych osobowych?

1.

Lp. Pytanie Odpowiedz Uwagi
1. Czy jako podmiot przetwarzajacy - tak zaplanowano Jesli wyznaczytem 10D podaj jego
dane osobowe planujesz wyznaczenie imi¢ i nazwisko oraz dane kontaktowe
wyznaczy¢/wyznaczyles Inspektora - tak wyznaczono
Ochrony DanyCh OSObOWyCh (IOD)? _ nle Zaplanowano ...........................
wyznaczenia e-mail...................
(uzasadnienie: np.
nie jest wymagane 7<)
przepisami prawa)
- zaplanowano
wyznaczenie (kiedy:
podaé
przewidywang datg)
2. Jezeli nie planuje wyznaczy¢/nie zostat | Osoba do kontaktu.. .,
wyznaczony [OD to prosze¢ o stanowisko/funkcja. ..,
wskazanie innej osoby do kontaktu w numer tel.
kwestiach zwigzanych z ochrona
danych osobowych.
3. Czy jako podmiot przetwarzajacy dane TAK/NIE Jesli tak np. jakie, skresl niepotrzebne.

Obszar przetwarzania objgty jest
zamykany/objety ochrona/
monitoringiem wizyjnym.

Dostep do stref szczegdlnie
chronionych ograniczony jest do
0so0b upowaznionych
(serwerownia, archiwum, itp.)

Posiadamy niszczarki do
dokumentéw papierowych oraz
nosnikow pamieci.

Wprowadzono polityke ochrony
danych, polityke zarzadzania
systemem informatycznym, inne
regulaminy i procedury.

Wyznaczono osobg¢
odpowiedzialng za cigglosé
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dziatania systemu
informatycznego.

Pracownicy otrzymali
upowaznienia do przetwarzania
danych osobowych oraz odebrano
od nich o§wiadczenie o
zachowaniu danych w poufnosci.

Pracownicy posiadaja aktualne
uprawnienia do przetwarzania
danych w systemach
informatycznych.

Pracownicy zostali przeszkoleni w
zakresie ochrony danych
osobowych oraz przetwarzania
danych w systemach
informatycznych.

Tworzong s kopie zapasowe

danych.

10. Dyski twarde komputerow oraz

zewnetrzne no$niki pamieci sa
szyfrowane.

11. Posiadamy aktualne

oprogramowanie antywirusowe
oraz uzywamy firewall.

12. Poczta elektroniczne

wykorzystuje protokoly imap/pop
oraz certyfikat ssl.

13. Urzadzenia posiadajg biezace

wsparcie oprogramowania
operacyjnego.

14. Logowanie do systemow odbywa

si¢ na podstawie loginu i hasta.

15. Wprowadzono zasady okreslajace

ztozonos¢ haset i jego zmian do
komputeréw, serwera, sieci
internetowe;j.

16. Dostep do sieci Wifi opatrzony

jest hastem.

17. Stosowane jest rozwigzanie

,chmury obliczeniowe;j”

18. Przeprowadzono szacowanie

ryzyka dla ochrony danych
osobowych.

Czy jako podmiot przetwarzajacy
dane osobowe korzystasz z dalszych
przetwarzajacych dane osobowe w
procesie przetwarzania danych
osobowych na zlecenie administratora
danych osobowych?

TAK/NIE

(jesli tak, to przygotuj wykaz tych
podmiotéw w celu zataczenia do
umowy powierzania)
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Jezeli jako podmiot przetwarzajacy
dane osobowe korzystasz z dalszych
procesorow to czy sa oni
zlokalizowani w ramach EOG?

TAKINIE

Jezeli transfer danych odbywa si¢ poza
EOG to na jakiej podstawie prawnej?

TAK/NIE

Czy z dalszymi procesorami zostaly
zawarte umowy powierzenia
przetwarzania danych i czy stosuja
one s$rodki techniczne i organizacyjne
spelniajace wymogi RODO?

TAK/NIE

Czy Twoi pracownicy, ktorzy beda
przetwarza¢ powierzone dane, maja
wydane upowaznienia do
przetwarzania danych osobowych oraz
odebrano od nich zobowigzanie do
zachowaniu danych w
poufnos$ci/tajemnicy

TAK/NIE

Czy prowadzisz rejestr czynnosci
przetwarzania.

TAK/NIE

10.

Czy jako podmiot przetwarzajacy
dane osobowe prowadzisz rejestr
kategorii czynno$ci dla powierzonych
operacji przetwarzania danych
osobowych?

TAK/NIE

11.

Czy jako podmiot przetwarzajacy
jeste$ w stanie wspomagac
administratora poprzez odpowiednie
srodki techniczne i organizacyjne, by
wywigzac si¢ z obowigzku
odpowiadania na zadanie osoby,
ktoérej dane dotycza, w zakresie
wykonywania jej praw?

TAK/NIE

12.

Czy jako podmiot przetwarzajacy
dysponujesz srodkami, ktore
pozwalajg na trwale usunigcie lub
zwrot wszelkich danych osobowych
oraz usunigcie ich wszelkich
istniejacych kopii?

TAK/NIE

Jesli TAK to jakie sg to $rodki?

Program do usuwania danych -

Niszczarka do dokumentow oraz
nos$nikow danych -.................

13.

Czy umozliwisz administratorowi lub
audytorowi upowaznionemu przez
administratora przeprowadzania
audytow, w tym inspekcji?

TAK/NIE

14.

Czy jako podmiot przetwarzajacy
dane osobowe wdrozyte$ procedury
dotyczace zarzadzania incydentami
bezpieczenstwa?

TAK/NIE
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15.

Czy jako podmiot przetwarzajacy
jeste$ w stanie informowacé
administratora niezwlocznie, nie
pdzniej niz w ciagu 24 godzin, o
naruszeniach ochrony danych
osobowych, do ktérych u Ciebie
dojdzie?

TAKINIE

16.

Czy jako podmiot przetwarzajacy
wprowadzites srodki zapewniajace, ze
systemy IT uzywane do przetwarzania
danych osobowych sa zgodne z
RODO oraz innymi aktami
regulujacymi przetwarzanie danych
osobowych?

TAKINIE

17.

Czy jako podmiot przetwarzajacy
realizujesz regularne audyty z zakresu
bezpieczenstwa danych osobowych?
Jezeli tak to w jakich odst¢pach czasu
odbywaja si¢ audyty? czy mozesz
udostepnié raporty?

TAKINIE

18.

Czy jako podmiot przetwarzajacy
dane osobowe posiadasz aktualny
certyfikat 1SO 27001 /stosujesz
zatwierdzony kodeks
postepowania/uzyskale$ inny
certyfikat/klauzulg zgodnos$ci

TAK/NIE

(jesli TAK wskaz wlasciwe)

19.

Czy wobec ciebie jako administratora
lub podmiot przetwarzajacy zostala
wydana decyzja dotyczaca naruszenia
zasad przetwarzania danych lub toczy
si¢ postepowanie zwigzane z
naruszeniem?

TAK/NIE

Jesli TAK jakie i w jakim zakresie?

Prosze podac¢ nr decyzji UODO lub jej
kopig.

*Wiasciwe podkresli¢/uzupetnic

Podpis osoby upowaznionej lub
reprezentujacej podmiot przetwarzajacy
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